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La protection
des données
hospitalieres
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Le probléme de la protection des données ne se pose pas tout a fait de la méme maniére
dans un environnement hospitalier et dans une entreprise bancaire. D'une part, parce que
les données qui sont collectées (de maniére informatique ou pas) sont considérées
comme particulierement sensibles dans un hopital. Elles touchent a la sphére la plus
intime de la personne. D’autre part, parce que les gens qui collectent ou organisent la
collecte de ce genre de données bénéficient en général d'un prestige social plus
important que d'autres.

Ces deux raisons font que la législation sur la protection des données en milieu
hospitalier est spécifique et l’accés beaucoup plus restrictif que pour les autres
données (1) (a part les données de police, ce qui est une autre question). Pour le moment,
en milieu hospitalier, on peut dire que les cas d’accés inautorisés et de destruction
volontaire de données sont rares. C'est pour que cette situation se perpétue que les
quelques considérations qui vont suivre sont nécessaires.

Qu'est-ce qu'un SIH ?

Depuis la fin des années 70,
plusieurs grands hdpitaux universitaires
dans le monde ont développé un SIH
(Systéme d'information hospitalier),
¢’est-a-dire un systéme qui permette non
seulement de résoudre les problémes de
gestion quotidienne d’une grande entre-
prise mais aussi d’offrir aux soignants
une aide a leur travail en rapport avec la
complexité des sous-systemes dans les-
quels ils sont englobés.

Les SIH les plus élaborés sont
aujourd’hui tous centrés sur une banque
de données de patients et travaillent en
temps réel. Ils permettent d’avoir a tout
moment une vue d’ensemble sur la situa-
tion des patients (leur mouvement d’une
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unité dans une autre), des prestations qui
leur sont dues ou qui ont été fournies
(laboratoires, x-ray). Il s’agit donc de
beaucoup plus que d’un systéme d’admi-
nistration des patients comme on le trou-
ve dans un cabinet médical ou dans une
clinique. .

Parmi les nouvelles fonctions que
le SIH des années 90 veut englober, on
en trouvera deux principales: 1’imagerie
numérique (PACS) et le traitement auto-
matique du dossier médical (2).

Pour le moment, les données stoc-
kées dans un SIH concernent : l'identité
détaillée du patient ; I'historique de sa
localisation dans 1’institution ; ses patho-
logies ; le résultat de ses examens de
labos et autres.

Les avantages du SIH

Il est tres difficile de faire 1’analy-
se du SIH en termes de coit-bénéfice
méme si cela a été tenté. Ainsi on a pu
dire que le SIH diminuait la durée de
séjour du patient donc son coiit ce qui
n’est probablement pas une mesure inté-
ressante. On a pu dire aussi que le SIH
réduisait le travail administratif des soi-
gnants ce qui leur permettait de consa-
crer plus de temps aux malades. On a dit
aussi que le STH permet de diminuer le
gigantisme d’une institution en accrois-
sant la communication entre les
membres de la communauté hospitaliere,
de diminuer les effectifs du personnel
administratif, de calculer le coiit des
soins, etc, ...
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Tous ces avantages sont en partie
exacts mais ils sont aussi des justifi-
cations a posteriori et ils varient sensi-
blement suivant 1’auditoire auquel ils
sont adressés. D’autres avantages qui
furent présentés au début de la mise en
place des SIH, comme la diminution du
papier ou 1’exactitude des données, ont
di étre abandonnés au cours de I’histoire
des SIH. Finalement, la seule bonne rai-
son qui reste, c’est que le SIH gere la
complexité d’une institution au profit
d’une seule figure qui doit rester centra-
le: le patient. Ce point est trés important
et il justifie 4 lui seul que le cas du SIH
ne soit pas traité de la méme maniére que
n’importe quel systéme d’information.

Les menaces contre les
données du SIH

Les quelques SIH véritablement
intégrés qui existent de par le monde ont
su se rendre tellement indispensables
qu’on doit garantir leur fonctionnement
24 heures sur 24 et 7 jours par semaine.
On admet actuellement que le non-fonc-
tionnement d’un tel systeme pendant une
période qui dépasserait la semaine met-
trait définitivement en jeu son existence,
sans parler de ’existence de I’institution
et de celle des patients, ce qui est bien
shr le plus grave.

Pour analyser les interventions
volontaires contre un SIH, il faut partir
d’une analyse de ceux qui en veulent au
cceur du systéme, c’est-a-dire au patient.
L’énumération des acteurs dangereux
potentiels est faite ci-dessous sans a
priori moral. Les voici donc:

- Les assurances ou plus géné-
ralement ceux qui paient les coiits
d’hospitalisation du patient : Les assu-
rances recherchent particulierement des
listes de patients dont la pathologie peut
devenir trop coiiteuse (pour s’en déba-
rasser) ou au contraire des listes de
patients qui représentent une source de
profits potentiels. Elles sont intéressées a
reproduire chez elles un sous-ensemble
du SIH qui leur permette de calculer plus
précisément les coiits futurs et les profits
immédiats.

- Les mass média. Leur curiosité
toujours a la recherche d’un scoop se
nourrirait volontiers du nom de quelque
patient célebre pour augmenter leur taux
d’écoute ou leur tirage.

- Les employeurs. La force de tra-
vail doit étre en bonne santé quand elle
est échangée contre un salaire, mais elle
doit aussi étre exempte de toute menace
a long terme comme les maladies dégé-
nératives ou le HIV positif.

- Les patients eux-mémes. Méme
si des données ont été collectées avec le
plus de soin possible, il peut apparaitre
au patient qu’une donnée qui le concerne
est inexacte ou périmée. Il craint donc
qu’elle ne tombe dans le domaine public,
veut s’assurer de sa qualité ou mettre en
cause son existence.

- Les auteurs du systéme (infor-
maticiens) ou les utilisateurs fréquents
de celui-ci. Dans ce cas, c’est la facilité
relative d’acces qui crée la possibilité de
la fraude. A ’occasion de 1’hospitali-
sation d’un proche, il peut arriver que
cette catégorie de personnel abuse de
son droit d’acces.

- Les personnes malveillantes,
c’est-a-dire toutes celles qui s’attaquent
a I'informatique en général et non pas au
SIH en particulier, ni au patient lui-
méme.

Bien sir toutes ces catégories qui
peuvent intervenir contre les données du
SIH, n’ont pas les mémes chances de
succes. Les plus privilégiées, et le recen-
sement des cas le montre, sont les infor-
maticiens eux-mémes. Contre eux, la
force brute ne sert a rien.

Les stratégies de protection

Face a ces différentes menaces, les
responsables de SIH ont €laboré suivant
leur perception, trois types de stratégie.

La premiere approche, historique-
ment, mais aussi la plus répandue est
I’approche sécuritaire qu’on peut carica-
turer en I’appelant “parano sécuritaire”.
Il s’agit en général d’une panoplie de
mesures appuyée surtout sur la protec-
tion physique du site central, sur les gad-
gets de hardware variés et sur tout une
gestion de type “check-list” de 1’exploi-
tation du systéme.
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Cette stratégie a déja été criti-
quée (3) non pas parce qu’elle est ineffi-
cace par son aspect dissuasif, mais parce
qu’elle ne tient pas compte de la spécifi-
cit¢ du SIH. On ne protége pas un SIH
avec les mémes motivations qu’on prote-
ge la banque du Vatican. En outre, deux
facteurs de 1’évolution technologique, la
miniaturisation et 1’architecture des
réseaux, font que cette stratégie se révéle
comme une perpétuelle course aux nou-
velles dépenses d’équipements de pro-
tection. D’autre part, I’utilisation des
techniques de ’intelligence artificielle
dans la pose de virus (4) fait encore
perdre de son importance a cette
approche.

La deuxieme approche est celle du
risk management. Elle est de plus en
plus répandue et propagée, notamment
au niveau européen par les compagnies
d’assurances qui proposent leurs ser-
vices aussi aux hépitaux. Il s’agit en
gros de calculer les risques en définis-
sant ce qui est acceptable et ce qui doit
étre assuré. Grice a une série de tech-
niques elles-mémes informatisées, on
procede ensuite a des investissements de
sécurité aussi bien hard que soft par opti-
misation a niveau (5). Cette technique
Marion s’applique aussi a la sécurité des
réseaux (6), mais elle s’adresse surtout
au responsable de I’institution et non pas
a ceux qui subiraient directement les
conséquences du dommage: les patients
du SIH n’intéressent pas I’assurance
risque de I’entreprise-hdpital. Une telle
méthode, griace a son formalisme rassu-
rant, mais aussi parce qu’elle permet de
comparer des niveaux de protection peut
étre considérée comme une stratégie
d’appoint a d’autres stratégies.

La troisieme approche est morali-
satrice. Elle consiste a édicter une série
de regles de conduite pour les utilisa-
teurs du systéme ou pour ses ennemis
potentiels. Le tout assorti de mesures
pénales qui se veulent dissuasives.
L’apparition de ces régles indique au
moins clairement une chose: [’escalade
technologique n’est pas appropriée pour
assurer la protection absolue des don-
nées. La protection d’une banque de
données peut donc étre comparée a la
protection d’une banque tout court: si on
y met le prix, on peut toujours réussir
une attaque de banque. La question est
que, si ce prix est plus élevé que la
somme qu’est sensé rapporter le
braquage, on travaille & perte. En protec-
tion des données, il n’y a pas de protec-
tion absolue et ce fait est plutot rassu-
rant.



L’attaque contre Internet en
novembre 1988 a mis en lumiére la
transformation des ordinateurs en
moyens de communication (7). A cette
occasion, on a pu lire dans la revue tech-
nique la plus en vue des computer scien-
tists une série d’articles qui faisaient
tous appel a la conscience morale des
professionnels de I’informatique (8, 9,
10). Ceci aurait été impensable il y a dix
ans. Encore faudrait-il savoir ce qui doit
étre protégé et ce qui ne doit pas I'étre et
cette question n’est malheureusement
jamais abordée dans les déclarations
morales. En effet la protection des don-
nées doit pouvoir €tre aussi, dans cer-
tains cas, la protection contre les don-
nées. Mettre sur le méme plan la
confidentialité d’une donnée sur le can-
cer d’un patient et les données sur 1’utili-
sation des CFC, c’est inciter 2 la fraude.

Protection des données
et de la sphere privée.

La différence qui existe dans les
données d’un SIH et qui mérite qu’on
s’engage a le protéger, c’est qu’il s’agit
de la protection de la sphere privée.
Méme dans les scénarios sociaux les
plus communautaires, une place existe
pour la propriété intime de 1’individu
(11) et cette privacy a une longue histoi-
re qui est antérieure a 1’informatique,
c’est celle du secret médical.

Une histoire détaillée du secret
médical montrerait que celui-ci, apres
avoir été proclamé par les grecs s’est
perdu dans les brumes du moyen age
pour réapparaitre au siecle des lumieres
ou il fut déclaré absolu. Son érosion suc-
cessive par la jurisprudence (obligation
de déclarer les maladies contagieuses
puis obligation de déclarer les morts sus-
pectes, etc) indique qu’il suit d’assez
pres I’histoire des rapports de force entre
I’autonomie de I’individu et les nécessi-
tés sociales.

Mais parmi ceux qui attaquent le
secret médical, on retrouve la cohorte
des faux amis des patients avec leur
double morale: les données ne sont pas
soumises & la méme protection suivant
qu’on se place du point de vue de celui
qui collecte les données ou du point de
vue de celui sur qui on les collecte. Ceci
est particulierement patent quand un
médecin vend sa clientele avec ses dos-
siers médicaux. -

Sans s’étendre ici sur la perversion
de la raison d’Etat invoquée contre les
droits de la personne, on retiendra que le
secret médical, parce que son principe et
son utilité peuvent étre compris par tous,

est un bon modele pour les critéres qui
devraient s’appliquer dans la protection
des données du SIH, méme si les poten-
tiels attaquants du SIH ne sont pas sou-
mis au secret médical, ni au serment
d’Hippocrate.

La question de I’acces limité aux
données privées est d’ailleurs depuis
toujours en discussion chez tous les
informaticiens qui, par leur travail ou
leur passion, jouissent d’une facilité
d’acces a la privacy des gens. On trouva
une étonnante réponse a ce probleme
gand les hackers du MIT définirent leur,
morale (12) par rapport a I’institution.

D’ailleurs, le conflit entre raison
d’Etat et défense de la “privacy” est plus
fondamental et on le retrouve dés le
début de I’informatique dans les posi-
tions respectives d’un von Neumann et
d’un Turing notamment dans leur rap-
port avec leur employeur, 1'Etat. Tant
que dura la guerre, ils partagérent la
méme morale et tandis que Turing tra-
vaillait a la destruction des sous-marins
allemands, von Neumann calculait la
hauteur optimale pour la bombe d’Hiro-
shima. Mais, par la suite, les intéréts de
von Neumann et de 1I’Etat se superpose-
rent encore plus étroitement au moment
de la campagne contre Openheimer,
alors que ceux de Turing divergeaient
toujours plus (13).

Un serment de Turing ?

Ces quelques réflexions essaient
de ne pas tomber dans le piége du mora-
lisme qui n’édicte que des regles mais a
oublié leur but. En somme ce qu’il fau-
drait aux données privées, c’est une
espéce de Croix-Rouge, un drapeau que
I’on puisse hisser sur certains systémes
informatiques en disant : voila, ici des
individus ont déposé leurs affaires per-
sonnelles, leur domaine privé, celui qui
entre ou qui y séme la pagaille sera
dénoncé a I’ensemble de la communauté
afin qu’on I’empéche a tout jamais de
toucher un terminal.
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L’arrété Brunetiere : peut mieux faire !

L'association des Psychotiques Stabilisés Autonomes* réagit a I’arrété Brunetiére relatif a I'informatisation des fiches par

patient dans les secteurs de psychiatrie.

Considérant la nature des informations
que prévoit |'arrété du 24/11/1988 en
son article 2, aprés avoir pris acte de
|'article 3 de cet arrété limitant les
destinataires de ces informations...
L'association estime gu'il vaut mieux
prévenir que réprimer les personnes
indélicates. En effet I'occasion de copier
un fichier informatique confidentiel peut
se présenter et pousser a cet acte
délictueux.

Nous préconisons donc afin d'éviter
I"hypothése “paranoiaque” que de telles
données nominatives puissent atterrir
dans un quelconque cabinet de

recrutement :

- que les fichiers réalisés dans les

institutions psychiatriques et notamment
ceux établis en référence a |'arrété
Brunetiére soient déclarés strictement
locaux aux institutions autorisées a
établir de tels fichiers.

- gue toute sortie de ces informations
de l'institution en ayant effectué la
saisie, par quelque moyen que ce soit
(papier, télématique...), pour quelque
motif que ce soit -y compris technique-
{back up), soit déclarée iliégale et que
des sanctions pénales appropriées
soient prévues. '

Pour que la présence des données de
tels fichiers hors des institutions les
ayant saisies devienne en soi illégale,
I’association considére que la main-

tenance informatique doit étre locale,
effectuée sur place et que les personnes
autorisées a accéder a ces informations
ne I'effectuent que par le mode de la
consultation sans aucun droit de
duplication de quelque fiche que ce soit
(réserve faite d'une copie demandée
explicitement par l'intéressé Iui-méme
pour communication au médecin de son
choix).

n
Loic Le Goff
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Ce qui compte, c’est de savoir ce
que I’on protége. Et si ce qu’on protege
a un sens, on trouve une motivation et un
code déontologique. Car la valeur intrin-
seque d’un travail, ne garantit pas son
sens et son humanisation ne garantit
point celle des finalités qu’il sert (14).

Alain Turing, avant de se suicider
en mordant dans une pomme au cyanure
comme Blanche Neige a vu passer tous
les sales petits nains de 1’informatique et
il a pris son parti. Il fut le premier hacker
en s’attaquant au code d’Enigma. Sa vie
durant, il sut garder les secrets qu’on lui
confia. Mais il fut aussi le premier a se
ranger du cdté de la désobéissance civile
lorsque la raison d’Etat voulut instru-
mentaliser son savoir. Pourquoi les
informaticiens plutdt que le serment
d’Hipocrate ne feraient-il pas le serment
de Turing?
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