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INFORMATIQUE ET SECURITE

On a beaucoup parlé, récemment, de Sécurité et d’Informatique,
de sécurité de I'informatique a propos des attentas qui ont affecté au
printemps 1980 les installations d’ordinateurs de Philips et de C.1.1.
Honevwell-bull.

Ces attentats n’ont fait que jeter une lumiére plus crue sur une
notion déja a I’honneur depuis longtemps dans les milieux spécialisés
qul apparait comme étroitement liée 4 I'Informatique & savoir la
Sécurité.

En effet, ce n'est pas aujourd’hui que I'on se soucie de protéger les
installations informatiques contre les dangers naturels ou humains ou
que I’on utilise des machines programmables et & mémoire pour pro-
téger des biens et des personnes.

Ce n'est pas d’aujourd’hui non plus que ’on sc préoccupe de tirer
avantage {économique, idéologigue, etc.) de la protection de ’infor-
matique ou par ’'informatique.

Le souct de proteéger les installatians va

Ces quelques considBrations nous con- ) }
trés 1oin puisau'if s'aglt d-éviter las consé-

duisant A traiter Ia question oe I''nformari-

quences g'actes ge gestruction, de sabo-
tage, d'attentats, de gréves bien sor et
meme de guerre. La presse s'est faite I'écho
des attentats commis au printemps der-
nler. Le courrier d'un fecteur de Libdration
évodue différente formes de sabotage. Le
rapport d'une commrission Suédoise (SARK]
clte les risgues da gréve, datterkat ou de
querre,

Bunker informatique

L'imagination n'est pas: défalllante
lorsqu'il ¢'agit pourles détenteurs d'ordina-
teurs de lutter contre les «risques
humatng », €N gENéral, on Ne pénétre pas
comme on veut dans une salle d'ording-
teur. Souvent il faut intraduire un badge
dans un appareil pour declzncher l'ouver-
ture de 1a porte de la salle-machine. Des
systemes de survelliance des salles, des cir-
cueits e téldvisian, de gardennage sant
€galement utilisés, N'imporce qui na pas
accds aux machines ! N'importe aui ne fait
pasn imports quoi sur celleci | Un cantrdle

que et SEourité de Ia Fagon suivante -
L3 protectidn des systames

informatinues

el'Informatique comme autil
protection

« L& profit Ciré du couple InfFormatigue-
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Installations contre |es risques naturels:
intendis, dégats des eaux, excés de chaleur
ou de froid, trop forte intensité des
champs magnatiques, etr,

Cn 58 prémunit contra ¢es dangers au
moyen g'une ignifugatlon des salkes g ordi-
nateurs, dune climatisation, d'une bonne
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Isolatlon des éguipements électriques. .
on vellle 3 stocker les archives (bandes ou
disaques maanétiaues) en des lieux bien
protégés et hien sépards, 3 dupliguer les
fichlers ot 3 nE Pas conservar toutes 1es
copies en un mémea androlt.

De méme I faut pouvolr parer les pannes 1 080
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EFFRACTION

de matériel: préyolr oes machines de
Sepours, une alimentation Stectrique de
remplacement, doubler, tripler tes lignes
de transmission...

Enfin, comme diksent es Informaticlens,
le principal danger c'est 'homme. Des %
mesures de sécurité sont prises contre les 100
erreurs de manipulation ou de program-
mation, |es vols [de matdriel, da temps-
machine, de programmes),

On a parlé d'ascroqueries et de fraudes,
spectaculaires par leurs gffets car elle por-
tent sur des sommes consigérables, réak-
5625 par des Informaticiens astucieux. On 10

CLIMATISATION

ELECTRICITE

imagine méme que la part de fraude non
deétectée est tras Importante, bien supe-
rlaura peut étre a celle qui est découverte.

Ainsi 10 % seulerment des délits informati-
qQues seraient recensés salon les experts
dlaprés une information ragportge par
nrormatique et GestionN® 109, oct. 19790
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85C exerced Sur Jactlvite des différentes
fatégories de personnal qui travailient sur
ie matériel ; une réglamentation stricte de
leurs taches est souvent edictés,

POUr Qrogramimer sur une machine et
PIUS encore pour mettre & jour un fichler il
faut fréquemmeant utiliser des mots de
passe, Des procédures sophistiguées sont
employéas pour varifier iagentité aes utili-
sateurs {on leur demande par exemple
d'indiguer las dates de naissances de 1surs
enfants et on compare leurs réponses 3 cal-
les quUi Ont été préalaplemant
enregistrées).

On a recours au cryptage des informa-
tions, cest3-dire i leur chiffrement de
telle sorte que leur sens initial sgit cache,
Das systémes de verrous et Jde clars d'acces
peuvent dgalement &tre mis en place. Une
grande attantlon est aussi poreee a 1a Jes-
truction ces documents périmes ou erro-
nés qui pourraient étre rétupérés par des
concurrents, les syndicats, voire des
esplons de méme qu'on controte [a desti-
nation des documents &t qu'on vérifie ke
blen fondé des ralsons avancées par les
divers destinatalres de les recevoir.

Dernler aspect de la protection de l'infor-
matique : 3 protection das informations
confidentiellas, Les fichiers Informatiscs
constituent, on le salt, des moyens de con-
cervation, de regroupement, de confronia-
gon ge rensaignements muitiples sur ia vie
privée des personnes ou de données confl-
dentlelles (procédés de fabrication, secrets
pancaires, militalres ou pollciersk.

La protection de ces fichiers gst 3 ia foIg
une quastion de sécurlté pour les person-
nes ou les arganismes g détiennent les
INFErmations ar pour ceux sur lesquels por-
tent k&5 renseignements conserveés. La
Sécurité est alors présentée comme moven
de sauvegarder les libertés (vie privée,
avantages coliectlfs...) !

Je badge, tu badges, ils badgent...

Des ordinateurs ou des mICroprocesseurs
sont utilisés fréguemment comme Instru-
ments de surveillance ou de détectlon, Le
Centre Beaubourg st une bonne illustra-
tion de cette utllisation e 'informatique.
5000 Informations sont prises en compte
dont 4200 proviennent de signalisations st
aarmes Issuec de dlvers capteurs (déoec-
teurs d'incendie, contacts d'ouverture de
portes et de positions d'ascéenceurs cap-
teurs volumétriques sensibies aux déplace-
MENTS Ac personnes), ToLtes Ces InFonma-
tions sur les danaoers naturels ou les com-
portements des gens (wvols par exemple)
sont analysées par un ordinateur auguel
sont branchés des écrans de C&lSvision.
D'un poste central on observe dong la vie
du Centre en permanence ef on peut pren-
gre des décisions trés rapidament.

L'utllisation des badges pour riglemen-

ter Faccks aux salles-machines peut dtre
dtendue 3 1a surveillance des aliées et
venues du personnel dans certaihes
entreprises.
Et & partir d'un certain degré d'équipe-
mant en caméras ou en appareils & badger
il devient interessant de Cconfler Fanaiyse
des Informations produltes par ces disposi-
tifs a I'nformatinue.

La protaction des kcauy se développe.
Alnsi pour le Palzis des Festivals de Cannes
aton prévy un ordinateur gui contrle
fjue toutes les lumiéres sont allumeées, qui
recalt tes slgnaux aes détecteurs dincen-
gie ocu d'alame, qui wérifie par exemple
que sl la porte A est ouverte, ka porte 8 ast
bien fermée comme il se doit et
Tou/ours 3 Cannes on envisage 'lmplanta-
tion d'un autre ordinateur pour ke tralte-
ment des statistigues ayant tralf aux inck-
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dents gui peuvent se déclarer dans un édi-
ficice de ce genre afin de pouvoir y partar
remeade.

Les coffres-farts des entreprises — des
bangues en particuller — sont également
cquipds ge systémes d'alarme, d'appareils
Slectroniques de détection rélids 4 la Police
au plus récemment 3 des centres de
survelliance,

Téié-alarme

L3 commercialisanon du vigiphone ast
réglisée, Il s'aglt d'un apparell composé de
mMICropracesseurs aui fonctionne comme
systéme ae surveillante et e transmission
d'alarme garace a un branchement sur le
résean téléphaonique habituel. Les inci-
dents sont signalés de fagon codde 3 un
poste de survelllance leduel peut alors
identifler T'origine de l'alarme. Cest un
apparell recommandé par ses fabricants
pour | protection des résldences printipa-
les et secondalres, des lacaux Industrials ou
commerciaux, des lisux publics fermés ou...
pour la détectlon de Ja pollution. 1 est
meme consellld aux personnes igees ou
hangicapées, Cela refoint ks oréoccupa-
tlans du Ministére de la Santé gont I'ut des
objectifs 3 moyen terms visa au gevelog-
pement des systémes de survellance ou de
té¢é-alarme des personnas gées.

L& P.D.G, d'une société installé en Belgl-
gue a méme fake installer une < malson
informatisée » gu a cHté de la régulation
gdes activitss ménagéres (cuisine. apparells
délectro-ménagers, b on trouve des systd-
mes de survetlance exterigurs (ces abords
de la maison} ol intérleurs (surveillance des
enfants, déplacements de malfaiteurs
éventuels. ). A cOté de certte maison 2
réguipement Rian sOphIstiqué on songe 3
des systémes phus modestes pour HLM.
par exemple. Pourduoi ne pas envisager,
comme lg suggere famue wdnage, l'idée
au balayage électronique des entrées
d'immeubles . seuls l&s habltants munis de
leurs numeéros pourralent franchir 13 porte
dentree, 3 1a rigUEUr un parent ou Un ami
deté pour la clrconstance d'un numérc de
visiteur utillisable wne seule fols ? Pourguoi

ne pas y ajouter d'zllileurs quelgues cams- -

ras et écrans de contrile pour la détection
des rideurs ou des maraudeurs !

Autre domalnes oapplication de l'infor-
matique ; 13 Securité des movens de paie-
ment. On connalt déla les cartes de crédit a
micro-processeurs Créges par cartaing
résealy flnanciers teis EUrdChagues ou les
Calsses d'Eparane lesauels ont institue 1a
carte de garantie, carte de haute sécurité
avec photo infalsifiable qui rend difficile
lutiisation de ch&ques Volés. On Connaitra
peut-£tre les terminaux 2 domicile permet-
tant des achats sans gultter son chez-sai
apres avolr taté de toutes les formes de
« Monales électronigues = et ce « tarml-
naux points de vente =, IBM vient blen de
concevolr un systéme électronique de vérl-
fication des slgnatures t

Le contrdle social g’insinue

Il Faut parier aussl de 13 sécurité Informa-
tique liée au fichage. Pollce, armée utilisent
des flchiers informatisés. Les Pouvoirs
Pubtics Allemanos dans |a chasse aux terro-
ristas,  administration britannique dans sa
lutte contre TL.R.A font appel 3 des maté-
riels et programmes infarmatigues perfec.
tlonnds. La carte des gonnées personnalies
C.P.8 imaginge par C.LIL Honeywell-BUll
(dont parle le C.LLL. par ailleurs) s ajoutera
blentit peut &tra 3 13 carte o'igentité infal-

sifiable congue par le Ministére de
Fintérieur.

Linformatique sert Qg[a a assurer e vol
en commeande automatique des avions, a
falre démarrer ol sarréter les métros, a
rendre réguliére a circulatin routlgre, tout
cecl pour notre sécurits,,, Damain 08 5era 13
reconnaissance de 13 woix, des empreintes
cigitales, du poids des personnes.

ile contrdle sockd sInsinue. Alnsl s
N'avait pas achoppe sUr des diFficultés tech-
niques le zrojet d'une directrice de procs-
der par un systéme informatiaue a rinscrip-
tion des enfants en maternelle en éaictant
des ragles enigues applicables partout (de
prior notamment), en cbligeant les
parents a déclarer leurs adresses et change-
ments de domiclie éventuals n'aurait ¥ pas
vt e jaur?

Les profits de In sécurité

La sérurite est une affaire lucrative. Les
equipemenrs et des contréles par program-
mes pour gssurer 1a protection ges Instalta-
tions informatisées codtent tras cher. EN
plus, on surdimensionne valontiers les can-
figurations, an dauble ou triple les lignes
da transmissions pour éuitar 4'étrg DIogue
par des pannes ou des incidents.., De
méme fes ordinateurs qui assurant la oro-
tection ges gens ou des biens sont a des
prix glevés.

Evidemment de multiples firmes vendeu-
ses d'équipements au de consells Feuris-
sent sur le marché de la sécurits, Les retom-
bées rémunératrices bEnéficlent aussl aux
compagnies d'assurance, Des entreprises
réalisent des économies en achetant des
mMiCro-proogssets qui, par exemple, peu-
VENt détecter dgs danders Mumains ou
naturel.

On ajoutera les organismes qul venoent
te 1a formation 3 3 sécuritd. C'est ainsi
cu'aprés les attentats de TQUIGUSE On a YU
surgir en nombre inhabitual des publicités
Droposant Jges « s2IUtions anti-Frauges » ou
certifiant pouvelr assurer « & des prix tras
compétitifs « les traitements autamatiquss
paur e compte des victimes de la destruc-
tlon oe leurs centres infFormatigques.

Parmil les beénéficizires de I'évolution des
technologies de protection par l'informati-
Que aussl bien que par 12 publicité faite sur
les quelques Ttentats s& trouvent au pre-
mier plan les 9fficines de sécurité. Celles<i
sont malntenant dotées de moyens élec-
tronigues Nouyeaux remplagant ou com-
piétant Slégamment ies chiens et vighes
musclss. La peur du sabotage ou de la des-
truction —non limitée d'aflllewrs au
domatne Informatique — leur fonne un
coup de Fouet et | on woit le nembre de ces
agences, leurs effectifs et laurs chiffres
d'affaires se multiplier.

une asspeiation, e CO.RSLA [COmite de
Recherche pour 1a Sécurité des Systémes
d'information Automatisési a méme vu e
jour. Eile est preésioée par vitalis Cros, un
prefet hanoraire, Efke n'a blen sar pas de
but licratif mais elle met en évidence |
praflit non péntniaire que 'on peut recueil-
Ir de |2 sécurité,

En effet, i un profit économique consl-
dérable est retiré de la sécurlté Infarmati-
que it convient de ne pas négliger ke béné-
fice lddologique au Sens large gue 'on
espere gagner grace au discours sur la sécu-
rité développé par les Individus et grganis-
mes dont e C.0.R.5.1L.A fait partie.

A nouvegux maux, nouveau mot : la
sécorifique !

un terme a mame étd inventa, la sacuritl-
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que qul se définit comme Tensemile des
techniques o’analyse, (e transmission et gde
gestion des Informations de sécurite,

A premigre vise, protéger jes machines
n'est pas un souc contestable. Pourtant les
masures prises: controles daccds aux
salles-ordinateurs, aux fichiers ; élzboration
de mots de passe pour accéder aux infar-
mations, aux traitements ; réservation des
transactions 3 certaines personnes sont
autant de moyens d’habituer les travail-
leurs aux contraintes, dux contriles, 3 la
surveillance, 3 12 hierarchie.

Ces mesures créent un etat d'esprit ou
rentretiennent.  Ainsl €.l Henevwell-Bulk
profite de pseudos attentats contre son
Stablissement de Louvecienngs, monteés en
épingle par le Matin, afin de procéder d un
renforcement — bien réel celui-ci— du
controle des allées et venues du personnel.

La protection du dispositif Informatigque
f'une organisation, d'une entreprise peut
gtre entendue au sens large. Les mesurss
prises pour assurer 13 sauvegarde des infor-
mations et de lsurs supports peuvent ame-
ner a restreindre 1a circulation des person-
nels non directement liés A I'nformatique,
3 renforcer les contrainges e transmigslon,
ce communication, de oonservation de
doourments a bien dautras personnels que
1es informatickens. L'informatique peut
fournir | occasion da prendre des daclslons

visant an fait  frelner les luttes ou revendl-
cations des salarigs, De méme en tant que
cacteur névralgigue 8lle peut sarvir 3 Justl-
fier les limitations du droit de gréve pour
les travailleurs touchant 3 I'Informatiaque.

Ne négligeons pas non plus l'aura
< machine infalllinle » qui enveloppe roral-
nateur. Avec RIUS oU moins de nlances on
entend dire que la machine ne se « trompe
pas = A partir U moment ol elle ast conve-
nablement servie. Quelle securité pour es
utilisateurs par rappoft aux « traitements
manuels si peu fiables » | Quelle idée Force
pour f3ire taira 1as esprits dubitatits devant
sa majesté VIinformatigus !

Une société plus volnérable 2

contrdler ne sufflt pas 7 Alors an cherche
A fatre Intégrer par les travailleurs tigs a
I'InFormatique 1es normaes de s&curité gque
I'on définit. Ainsi nalt I'idée d'una « déonto-
logie du persannegl informatique » que 'on
trauve par exemple dans le dossier Sécurité
élabore par e CX.P ([Centre 0 Expérimenta-
tion de Proglciels).

Dans le méme cebat gui préend Corps
autour de railternative centralisa-
tion/décentralisation ce dernier terme
peut recouwrir Un renforcement de laséeu-

Fitd plutdt quune mellieure répartielon du
pouvair de decision,

« L'ordinateur central » a &té largement
présentd par la presse au lendemain des
attentats récents COMME UN «COlOsse aux
pieds d'aroile ». Neutraliser un gros ordina-
teur par la gréve, & sahotage, ka destruc-
tion ou simplement ie freinage c'est quel-
guefois peuvoir bicquer 1I'aCtivité d'une
entreprise ou dung administraticn. La
déconcantration da Vinformatigue dans e
sacteur bancalre s'est acrélérée aprés les
grandes gréves de 1974, Dans son projet de
carte didentité informatisée, le Ministére
de | Intérieur prend bien soin de répartr
les Informations et |eur traitement entre
plusieurs mini-ordinateurs reliés par un
réseau Ce communisation plutdt gue de
tout rassembler sur un ordinateur central,
unigue.

Léparpillement des ressources informa-
Tiques apparalt egalement comme un
reméds possible 3 13 « vulndrabilité d une
soclété informatisées expression
employée dans e rapport du groupe
d'étuae susdols SARK qui recense tous les
risques (des défanlances humaines a
I'espionnage et aux actes ¢e gquerre que
COUTT UNe Societd largement pénétrée par
'INFArmatiQue.

£h matidre de sécurite, comme dgans en
drautres domaines on préfére aglr sur les

Tarrniral 19484 + 15
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CONSEQUENCES Jes PRENOMBNES BN renfor-
cant les protections que de sattaguer aux
causes en recherchant vraiment pourguai
I'informaticue est percue par bien des indi-
vidus er des organisations comme un
danger,

Quand il s'aglt de comprendre cu de
réprimer, une bonne partle o€ 13 presse
cholslt 13 répression des attentats ou des
sabotages au lleu ge chercher & compren-
tire |&s raisons de ces actes.

Sécurité et (liberté)

Deux autres mots sont également asso-
tiés de manidre caractéristigue : Sécurité
et Liberts,

On salt gue ces deux mats sont charges
de caractésiser une ol passablement
repressive gui veint d'étre votée par le Par-
lement, On connait 'essor des réactions
symptomatiques telles que e développe-
ment des agences de sécurité-gardignnage
OU du mouvement Iégitime défense. Pour-
tant on ne fait pas touiours e llen entre
I'Informatique et les termes assoclés Sécu-
rite et Liderté. Et méme Jes |0ées d'appa-
rence libérale qui ont cours dans le
domaine de linformatique peuvent se
révéler redoutables,

raucuns ont Qien comprs et/ou soull-
ané le partl qu'on pouvait tirer d'une
mesure libéraie comme la création de la
Cormmmission Natlonale mmformatigue et
Litrertés iICNIL) En matiére de sscurita.

il suffit en effet A celui Qui rmet en ceuvre
un systéme informatique o ahtenir aval
de [a CNIL pour avolr lgs coudées franches.
Cette commission d'une certaine manidre
rassure, sécurise les réalisateurs d'applica-
tions qul, une fols le label de « nan noclvité
pour Ies libertes » gécerng par ellg, sont 2
lapri de toute critigue. Ce rdle de la Ioi
informatique et Iberts at de ks CNIL &st par
ailleurs analysé par le C.111 de fagon plus
détaliise.

En temps de ¢rise de société enfin,
"informatious apparzit comme un moyen
e rassurer. On peut tout dabord {ui don-
NEr une coukeur soclala, 0 Seront 1es sysed-
mas de telé-alarmes gu de télésurvelllance
pour les personnes Agées wus plus haut.
Grace 3 ces appareils les vieillards seront
secourus £ils sont victimes J'une défall-
lznce ou d'une agression mals par la Vlsole-
ment hign connu du 3* 4ge se trouvera ren-
forcé. £ toute bonne consciance Ia sécy-
Fité matériela das personnes Agées stant
assurée par ces nouveltes technologles on
pourra se dispenser de développer une
politique de (rd)insertion de ces derniéres
aans 13 cité, une politique Jui Alors ne vise-
ralt plus aue le confort moral, affectif,
social des vieux.

La serrure decironique

Par allleurs, les machines qui servent au
travad a dorniclie, 3 passer des commanges
zuprés des fournisseurs, a recevoir des
infarmations, 4 se distralre etc. sans sortir
de son domiclle sont présentées, antre
ZUTraE Arguments, COMmMe des remedes a
« FInsécurité grandissante qul réane dans
nas villes impersonneltes », On peut y ajou-
ter une campagne de revalorisation de |a
cellule familiale 2t du damiclle Jointe i un
provessus de normalisatdon excluant les
persannes & sans gomiclle fixes au les
« JAVIaNCs * par rapport au mode de vie
Famlliz! type.

1la sécurlté survient parfais ol on ne
l'attend pas. Un numeéro de sciences gt Vie
t‘oetobre 1920 Adorit un concours sur les
ordinateuss personnels réservés aux adep-
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tes du micro-ordinateur dans lecuel est pri-
m&e a réalisation « o' une serrure lectronk
fque 3 clé », Cette serrure peut commander
atout un équipement glactrique (gache de
porte, coffre-fart, voiture, etc.), A partir de
cette réalisation, est il ajoute, grace a un
circuit imprimé enfichable, on pourra alsé
ment mettre en placa un systéme de passe
atnlusieurs niveaux pour hétels, bureaux,
erc.

Arrivés 2 ce point du texte nous n'avons
décrit que ks équiperment de séourlté qul
existent ou dont 1a réalisation &st proche
de m&me que Nous N'avons RPporte que e
discaurs de sécurité tel gu'il est le plus |ar-
gEMent reépandu sans verser dans la
science fiction qu lF'anticipation.

Et dans 20) ans

Essayohs mainterant d'imaginer k3 vie
quotldlenne telle qu'elle pourcalt Btre dans
20 ans 1.

Demain ies terminaux a réponse vocae
existeront. Les isolés, les inquiets pourront
dialoguer véritablement avec des machi-
nes. Bemaln les mMatsgns pourront étre ge
veritables Farteresses — comime le disent
déid des publicités — protégées de I'exts-
rieur par des appareils de détection, de sur-
velliance dont |es signaux saront anakyses
par Iordinateur ¢ui se chargera de céclan-
cher les ripostes efficaces signal d'alarme
ou pldges 2 feu ?1. Ces chateaux-forts » (it
toujours 13 publicité) seront aussi équipés
de procédés de cantrdle interne - surveil-
lance des enfants 3 distance, du tirage du
chauffage Ou de 1a cuisinigre 2 gaz, ete.

,Demain encore grace aux dispositifs pré-
cédemment décrits et & ceux qui restent a
inventer on aura moelns bescin de « 5aven-
turer » dang 1es villes décrites comme peu
sdres ol de toute fa¢on d'autres systames
contrdlerant ks déplacements des gens
SUSPECTS par définition (les hannétes gens
stant chez eux 1),

Dans « l'ardre canniliafe » ). Atcall parle
d'un neaurologue américain nommé Del-
gado qui suggare gauto sunveiller le com:
portement dYindlvidus jugss prédestiries 2
1a déviznce, en implantant des micropro-
cesseurs de type C.D.5., dans 1a zane fron-
tale dé |ewrs perveaux afin de survelller 2
distance leur agressivit et de libérer auto-
matigpement un calmant si ndcessalre,

Blen SOr e personnage est réputs,
paralt-1}, pour ses ldées uitra-
réactionnalres. Ses oplnions sont encore
discurées. Pourtant si F'on n'y prend pas
parde insensiblement grace aux techni-
tiens ou Drutalement 3 cause de ce genre
didéologues un monde rappelant celui
décrit par G, Orwell dans 1984 paut, A brave
échdanceg, s'épanouir.

commission vie guotidienne et
Contrdla social.

T INCANudn AT Qi te typk d'Bxtrapolation, © est ol olle ngt ant
Compie gque des tzndances actuelles, ot Ssacue s el
ContTed B daree

errety gt

2 rémighanre A CInFarmaticatian, uttes sodkales

sur e terrain des Hbertfs, changements politiques.. I n'en reste

A% MOS0 L3 AYRamiue J 'ume Infarmatisatian tous azimuts

condult i de nouvelles formes de tomilicaryme Qui Crouvent un
trTain favnranle ans b priique givsardienna.

DOCUMENT

Ca dozument du ministére du
Travail n‘est pos récent mais
garde toute son actualité, ||
illustre I'&volution des condi-
tions de travail des personnels
de gros centres informatique,
soumis & des contraintes éxorbi-
tantes du droil commun et da
méme nature que celles qui
existent dans les centrales
nucléoires. Les gronds cenifres y
apparaissent comme des quar-
tiers de séeurité renforcée : les
travailleurs sont recrutds sur
tests psychologiques, enquétes
policidre et auprés des anciens
employés ; ils sont surveillés en
permanence et soumis & la déla-
tion ; ils y vivent & VFécort des
villes, derriére des clotures élec-
irifides, gardées et cloisonnées ;
ils travaillent en continu dans
des équipes variant en parmo-
nence... Que restera-t+il des
relations socicles, des libertés,
des droils syndicaux ? Pas grand
chose si on laisse cela
simplanter...

3. LA PREVENTION
1.1 Masurgs préventives concor-
nont las parsonnes.
les personnels peuvent éke, en
matidére de sécurité, considérés sous
deux aspects : d’une part en tant que
victimes potentisllement capobles ou
non de se protégar par elles-mémos,
soil au enntroire en fant qu agents ras-
ponsables d'un risque,
)
3122, Risques d'origine volzataire,
MNou verrons gu'on peut prévenir les
malvaillances d'erigine extérieurs par
une bonne organisation du contréle
das acces, ff est plus difficile da préva-
nir les malweiffances de persornals
ifntermnas.
Teut av plus cherchera-on & &viter
d'amployer & Vaxdcution des travaux
informatiques roufes personne délec
tée ov connue comme caractdriafts,
pronant fa viclence et susceptible de
vengeance ou de sabolage, de méme
quse foul agen! congddis ou démission-
naire dans de mauvvaises condifions.
De tautas fagons, il corvient de tou-
jours fravaillar & Foide d'équipes dont
en fera si possible varier la compaonsi-
tion. Persorna en particulier ne doit
atre admis ¢ frovailler seul dans des
locaux ou sur des fichiers de classa 1
ouv 2. Toute duplication du fichier de
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classe 1 ou 2 hors exploitation not-
male, deit fuire Yabjer d'une demande
derite suivie de 'autarisaition du res-
ponsabls de 'exploitation. Le respon-
sable des orchives exercera un confrale
quotidien sur la présence, notamment
en kandothéques, des fichiers qui lui
sent cordiés. En outre le responsable de
Veaploitation contrélera que tout nou-
veou programme rmodifieé n"oura pas
eu d'inridences anarmales sur les
fichiars Ban cause.

Enfin et surtout. il faul savair qua des
- contrdles tant systématiques que par
sondages sonr effectuds ot que loute
disposition éinnt prise pour identifier

Favieur d'une malveifionce, celvii
oncoura une sonction particufidrement
sévere pouvont olfer jusquav licencie-
ment pour favte Tourde.
fin}

32, Mesures prévontives concor-
nant les béHments.
321, implantation dor locaux.
LUlmplantotion du contre doir
étre cholsie de fagon que son anvl.
ronnement comporte le minlmvem
da risques de dammege. A ce titre,
un cortaln nombre rdgles dol.
vant &ire avtont quo postible res.
pactdes :

— éviter la proximité des cerfres
urboins @ cette décontralisation per-
mise de nlus en plus por | 18létraite-
ment qui unit le cen're & I"d&sablissa-
ment géré, dvile de nombrouses causas
de dommaoges (voising & fort risques
dincendies...}

Elle oméliore en outre Io fidélité das
personnels qui, résidant & proximité
d'un cenire fsold, soni meoins aisdmeny

tentés par la concurrence,

)
.(‘!23. Qrganisation dox accas.

Une insuffisance du confrdle des
accés aux lacaux focilite les malveail-
innces physigues et les détourremants
divers des informations. Lo sécurité des
matérials &t des irformations com-
mence par une réglemaniation das
GCCes,

3231, Conir§le des aoceds extdrigyrs,

Dons le cos d’un béotiment consacré
exclusivenent au cantre informatique,
l'existence dune cldturg dveniuelle-
menl électrifide sera une premidre
profechion.

Un poste de gardiennage peul &fra
installé, mois ne sera efficace que dans
la mesure ol des consignas précisas
réglementeront las accds. Ces consi-
gnes impliguens géndralement la défi-
nition d'autorisations d'occeds  indivi-
duelles et teur conlréle siric ou moyven
de

-— listes nominativas ;
cortes ou bodges magnéhliques
rencuvelables périodiqguement.

Lz gardien tiendro en ovire un regis-
fre nominatif des entréas et sorties avec
mention horaire précise  (haure o
minute} de possoge.

3232. Contréile de la circulation dans e
centre,

Les mesures applicablas commen-
cent par "éwde de la disposition das
lisux en fonction des priarités de pro-
taction lide aux classes de locaux.

Si joute personne auiorisée d péné-
trer dans le cenire avre par définition
aceds aux locoun da classe 3, an se
trouvera bien &'drablir un barrage sup-
plémeniaire au niveou de 'occés auyx
focoux de la classe 2, Fouvirs pour

Faccés de la classe 1, avec des resivie-
tons croissantas doutorisntons.
()

il axiste notamment des sysiémes de
conlrdle qui peuvent comportar das dis-
positifs d’alarme et qui se déclfenchent
forsquune personne fonte de s'intro-
duire dons un local o eile n'est pos
auiorisée & se rendre. avec verroull-
lage automatgue des issves.

En autre, dons des centres Impor-
lants, des systémes hrés sophistigues
peuvent permetira une suivaillonce
auiomatique par ordinateur (ardinateur
de coniréie de processus) ou por 1n
canfral téléphonique programmable,
exerqant alnsi une weritable gestica
des qcees,

A noter que les vigiteurs ne doivent

sauf excaption, jamais étre admis en
<lasse 1 ou 2.
415, Détentions des malvelllances
(...
h! canvient en réalité de se proléger
de Fintérieur du centre. Diijb, occés
aux locoux ol sont archivédes [es don-
nées confidentielles doit-il &tre sérieu-
sement protégs, Mais surtowt, e ras-
ponsabla des archives et de Ia bando-
thegue, recruté entre outres quolitds
pour sa parfaite intégritd, aura pu
coder prévantivement Métiguatage de
ses fichiers st erarrera une surveil.
lance constarme de la présence at du
classemant correct des divers supports
qui fui aurani dté configs. Un gutre
mcde de détection est indispensable,
por Fexaman quotidien des temps-
machines ou regard des volumes Iraites
ou décomptés, A ce propos également,
nous neterons combien la généralisa-
tion des comptoges savére utila, Les
&ditiors de documents seronl survail-
lésg tant au niveogu de Fimprimante
qu'a cefui de {a sonie du Cantre. De
mé&me pour lg destruction de docw-
meanie ctficiels,

FPar alltaurs, rour comportamant
anoermal de fa port d'un au plusisurs
mambres des personnals du Canire
pourra motiver une engoéte discréte de
la part des responsables et vne surveil-
lance ranforcée de laurs possibilitds
d'action,

Enfir, et surfoul. rlen n'imerdii aux
responsables du Centre de faire prouva
de fo plus large imagination et o utili-
ser des procddés de détaction d’auram
plus efficaces qu'ils seront criginaun,
confidentiels et adaptés aux circonslan-
ces renconfrées.

» Ces exiraifs ont 8t& publiés par la
revue Partis Fris et le syndical parisien
CFDT de la Sécurivd saciale... sons

aucune réaction !

Tommingl 1984 « 7



