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MATON-MATIQUE

Las developpaments de Félectronique et
de l'nformaticue permettent I'essor e
technologies de 1a survelllance dont |a
promotion s'appuls sur Iidéologie
sECUritaire, ideclogie assénée par le
pouvcir, les médlas et certains secteurs de
13 Gauche. :
cette extention capiMaire attelnt
particuliérement les entreprises. 50us
couvert de sécurité des Ilocaux Ou
d'am&loration des condiclons de cravail
{horaires variatlas), s'installe un réseau de
controle et de surveillance des travailleurs,

Surveillance tons nzimnis

i les chiens policiers, |es vigiles et les do-
tures 2lectrifiées n'ont rien pardu de leur
actuzlite, y compris chee ClI-HB, igs techno-
logies Slectroninues de surveillance ten-
dent A se généraliser. Elles spnt discrates,
muitiplient les 2ones controlées simultans-
ment, permettent une infervention immé-
diate et un enregistrement des incidents
(vidéo et mise en memoirg), voici quelques
unes ge ¢es tecnhigues ¢

Capteurs ; de 1a détection des agpro-
ches a {Taterdiction ou A Favtorisation des

Ly detaection o'approche dans 12 zone envi-
ronnamnte se réalise -

+ snif 3 l'alde de disposifs ge barrage Infra-
rouge ol e praférence NLrasonigues,

+ soit & Faide d'appareils radars ou mieux, &
taicte de détecteurs infrarouges passifs,
Dés qu une anomalie est Constatés at Iocali-
sée. i est utlie gg pouvelr observer cette
2one ; des caméras de télévision fixes ot
téldcommanciées remplissent certe
FONCLIoN,

La survellfance des accds anormaux et inter-
alts s'efféctue, selan le cas -

* dvec des contacis magnétiques fudicieu-
sement dispases alx portes et aux fenétres
norrnalement fermées,

w dver des détecteurs électrastatioues e
proximité,

« Vel ges detecteurs de chacs ou de vibra-
tions MAces sur les parois ou sur le vitrages,
L2 survefiiance aux accés propres aux Usa-
Qers rait appet :

= & des détectewrs de proximité électrosta
tiques pour fes plétons, électromagnsti-
Ques pour tes VERICUles pour signifier tour
brésence,

= 3 des lecteurs qui déterminent le code
des badges qiron leur preésente,

Systéme de surveilffance centraifsée : dau
simpig systéme d'alerte 4 la centrale de
détection er d'enragistrament des falts et
gestes.

L3 centralisation dg ia survelilance consiste
d regrouper en un point les informations
£ provenance des différents capteurs afin
de recevoir fes alarmes, connaitre leur
cause er lpcattser Immédiatement les
incidents,

Ceux techiiques peyvant 8tre empioyées :
= I3 PIUS traditionnelle consiste en un rep-
rort fil 3 fit de chaque Nalson d'alarme pro-
venant de chaque capteur sur un tatheau

synoptique sguing de voyants iuminaux,
+ I3 plus compléte, conawit a employer un
organe de traitement éectronigue qui
interroge chaque capteur, donne 'alarma
er enregisire tous les dveénements avec
date et heure,
Les outils og traitaments proposes fournis-
sent un mossage chiFfré ou alphamimér-
qQue définissant 1a natuce, Ie llsy, fa date st
heure de 'évenement. s sont aotés dimn
SySLéme Jauto-controle de leur réseau de
fiaison, de sorte que la coupure ou le court-
ciretilf sur un cibfe sont eux-meémes signa-
i, horodatds et enregistras.

grice 3 cette panoplie, qui n'est plus
réservée j {"armée. aux banques ou aux
cavernes d'Ali Baba des grandes bijgute-
ries, I'alarme peut étre donnés au service
de securité de lentreprise, au central d'une
$OCIEté de surveillance qui enverra une
patroullle de vigile, ou au commissariat,

Le badge magnétique ¢
nouveau « sésame ouvre-toi »

Mals la plece maltresse des nouvalles
technologies de survelliance ¢'est e badoe
magnétique personnalisé, qui perimet une
multiplicicé de contrades, dont cejul de |3
clrculation ges personnes.

Pour entrer et circuler dans l'entreprise
les travailleurs se vocient Imposer «un
Dadge 2 haite sEcUrit, soupe et robuste,
de meéme format que les cartes de orédit.

il peut porter lgs rensefgnements et pho-
tearaphies necessaires poir devenir gria
véritable carte aidentité & usage nfForma-
fiqie. Trés sur de décodage de linforma-
thon est impossiblel, Siscret (fa couche
magndtique est invisiblel, e bagge est egs-
fement trés Hable car fa Quantité de
matiere magnétisée Dour retenir un élé-
ment dinformation est incomparabiement
Blus grande que dans fe cas aune piste
magnétiqus, »

Le badge, personnalisé, permet 'ouver-
ture de certaines portes e pas d'autres. Par
exemple, ies locaux du centre de £alcul
SEront recervas i Ceux qui disposent ¢un
code prédis sur laur badge.

« Alors Qqu'uneé Clé est exploitable 3 toute
heure des quil en est pris possession, fe
bacige ne permer Faccds qu'aprés avolr éré
valide pour des acoes stiectionnés et des
heuvres spécifiquement choisies,

Fn effet dans les systémes centrailsds,
runite ge raitement regoit fe ressage ge
chaque lecteur selficite par ke simple nser-
tion du badge. Ca massage contiant le cone
magnétique du bagoe et e numero du
canal surtequel satabiit 1a dialogue. L'appa-
reil dote aune horfoge/deteur. décide
fautorisation ouU ke refus ofaccds confor-
mdment 3 geux critéres, I'un geographi-
que, I'autra emporel, Que fe responsable a
specitiquement déFinf pour chaque badae
au moment de sa validation auil effectue
afsgmaent 3 pupitre de 13 maching,

Au méme titre, toute invalidation esr
immédiate et individuelle slars qu'on ne
peut invalider une cié .. saps changer ia
serrure.. ar roltes Ies Ofds en Circuation.



De méme, F'usage de la clé ne permetirait
Pas iyentifior lef LeENITIVES IIRCTUSION,
Mrmprimante, associce & runlté de traite
mant, avegistre ef explicue toute autori-
sation ou refus oaccés,

PoUr augmencar I8 rapporr effics-
cité + conomie. une unité de traitement
urtique peut gérer fe dialogue avec tes lec-
teyrs de badges comme avec fes capteurs
oo securita (places 3 une distance qusicon-
Gue, piisgue (a laison peut méme se faire
pariigne téldphonigue, nécessalre dés que
l'on aépasse 6 k.

Pour garantir de 'efficacitd de ses syste-
mes, dquatre problémes annexes sont
FESQIus,

i FAut automatiquement variflar que
tout acces de circulation est bien refermé
aprés rout passage dans un deéilaf
programmeé _

 if Faut étre siir quie sell je gétenteur du
badge profite du passage par l'accés oui
vient de fuf tra autorise De méme, i faut
assurer 2 usager qui 5§ est amené 4 pénd-
trer « SOUs COMMTainte v, J'Alarmeo sera dor-
née et lccalisée. X
« if convient de vérifier, ne seraitce qie
par écnantifionnage ou occasionnelierment
que fe gerenteur du badge est son wral
propridtaire.

e il faut pouvoin, dans certaing cas ou en |-

certains points, avalar jes badges presentes
aux locteurs. Malgré e fait d'une jecture
statfgue, rour lacteur peut 8tre dauipe de
s dispositif rendeur favaleur. »

On pourra méme, merveille de rinFarma-
tique, suivre & |2 trace 1a personne gue T'on
cherche :
=< Off Chorche o MX, batge
112345, | suFfit de Frapper son numere
de cade pour savoir 71 est en defiors de la
Ione contrgide et ce demander & a
machine as sie sulvre specisiement pour
pouveir le localiser, .

Dés {2 preimiére présentation de son
badge, timprimante sdlactive ddlivre
rinformation attengue. »

on peut imaalner ce qu'il en est de la
liberké de circudation des délégués syndi-
CalUxX aveC un tel systeéme.

Drautres gadgets paranciagques peuvent
compléter ce charmant dispositi. Far
exemple au labgrataire IBM de La Gaude,

prés de Nice, ‘o 37-50 paut déclancher une |

caméra, uneg alarma senore peut retentiret
on peut verroulier fes partes pour bloguer
lg suspect !

Un strict contrdle
du processus de travail

Dans le proiongement gu taviorisme,
Ford avait concu la chaine qui fait de
Fouvrler un prolongement de la machine.
Le contrdle Qu processus de travall est sim-
ple : la chalng imposg son rythme, 1es chefs
survelilent et le contréle de production est
en bout de chaine, Mais le travail 3 la chaine |,
ng concerne quuna minarité de travail-
leurs, ¥ compris dans lindustrie, De plus, lla
mavalse presse.

L)

L'Informatisation de I'entreprise arrive a
point pour permetire une exXtension
inotamment au tertlalrel et un remodelage
du contrdle des travailtenrs.

En offat, Finformatique Introdult un &leé-
ment qualitativement nouveau dans e
contrdle du processus de travail : le con-
trile et ke & pliotage en temps réel ». Pro-
duction assistée par orginareur et gysti.
mes de troltement de Information inté-
grés dans le tertlatre représentent un pas
en avant considérable dans le contrdle du
processus de travall.
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Et le premier élément a contriler stricte-
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DOSSIER SECURITE

Des outo-commutateurs électroni-
ques ont &t¢ instcllés dons de nom-
breuses snireprises e dans plusiours
sans créer de remous, malgrés qual-
ques arlicles de pressa sur |e 3750 |BM
dont celui du Maonde, dont lo tire, pour
fe mains inguidtant, dtait « 1984, 8 ons
d'avance ». C'était an 1976,

Or an n‘entand plus guére de protes-
tations, comme sl élgit admis que
l'employeur peut contrdler tous les
actes des salariés pendant leur pré-
sanee dans “entreprisa. Le ClIl veudrait
rassembler, pour les diffuser ensuite, '
plus d'informations possible sur les
auto-commutateurs (81 pas seulament
su le 3750 BM le plus célébra d'entre
aux), |l lance un oppef oux lecteurs de
TERMINAL 19/84 pour qu'ils &crivent ¢o
gui se passe sur leur lleu de travail (ou
ailleurs), Ce travail d'znquéte nous
permatirait d'apprefondir, de concréii
ser (notomment au niveau des réoc-
tions des iravailleurs) ow corriger les
&léments de ["article « maton-
malique «.

Scns préjuger de ce qui peut vous
paraitre important de foira savoir, nous
vous proposons fes questions sufvantes
{de manidre non exclusive) :

1] Quals avantages o apponé [‘aute-
cammutaiaur

— pour vous ?
davires at gusls

— pout
autres ?
2] Quel{s) contrila(s) s'exercaint] aréice

ment c'est le temps. C'est 1a gue nous
retrouvons le badge qui est souvent intro-
dult dans une entreprise avec les horaires
variables sensés amellorer les conditions de
vie des travallleurs. De plus en plus relige a
I'ardinataur, |a pointeuse décodera stricte-
ment ke temps de travall. Dans un second
temps, 18 badge pourra Servir 3 @aucres
usagas. Pour utiliser la photcocopkeuse, il
faudra badger et 'ordinateur pourra auto-
riser 'opéracion et enregistrer & nombre
de photocoples, 08 qui facilitera entre
autres I'Stablissament d'une comptahilité
analytique. Idem pour des distributeurs
automatiques de bolssons, la repas d ka can-
tine at "'utilisaton du parking.

Le retour de
‘auto-commutateur...

a lu: @t commant 7

— sur les déplacemeants (&
Yintériaur, vers axtérieyr) ?

— sur le 1éléphone ?

— autres & préciser ?
3) Quelles sont los sanctions de ces
contrales ?

— interdiction da  cerhains
liaux ?

— corirdle das temps passés
ici oo lan

— surveillarce sans menacse
formulés

— blames ?

Cela a-t-il provogué des incidens 7
4) Comment l"auto-commuiateur a-t-il
été mis en place ? En particulier, quels
arguments, gquelles procédures Foni
foll accepter, ou rafuser ?

5) Y a-t-il ey des réactions individuel-
les? QOrganiséec? [luttas,
négociations, ..}

— qui les o0 mendes ?

— camment P

— et gvec quels rdsulloty §
6} Que pensezrvous de l'auvto-
commutateor ¥ Qu'an pensent ceux gui
vaus entcurent 7 {précisez qui).

VYotre lettre devrait  permettrs de
situer le type de I"entreprise, (mais pas
nécessairament le nom). Nous ossure-
rens Panonymal, de ceun qui le dési-
rert mais yne adreosse saroit lo bien
vanue pour permattre de reprendre
contact si nécessaire.

Cuand vous utlllsez le telephons, vos
commupications peuvent étre surveillées
par un autce-commutateur gui peut enre-
gistrar rinoicatif du poste dappel, le
numérs appellé, [a date, I'heure, Ya durée at
calcule éventuellement le cottt. A l'usine
IEM g& Montpellier, on a3 introdguit en
méEmaoire I'annuaire du départament pour
faire apparaltre le narm et !'adresse des cor-
respondants, y compris gour les 10Caux
sYNQicaly... oue reste-t-ll du secret de la
correspondance ?

Guand au travail proprement dit, c'est
dans le tertizire que le contrdle Introduit ie
plus de modifications. L'implantation de

systémes conversationnels {écrans de
visualisatfon directemeant relids 3 I'ordina
teurn permet un contrdle permanent du
travall tant au niveau quantitatif que quall-
tatif. Le rendement ast décompté et I'enca-
drement peut, sans s2 déplaper contriler
125 opéradons réalisas par Femplove.

Travaillerons-nous
dans des quartiers de hante sécurité ?

La question est superfiue pour les traval-
leyrs da Citroén ou de Talbot gul connais-
sent bien les bagnes industriels dont les
habltuels pourfendeurs des Coulags des
autres s2 gardent bien de parler.

Il n'empéche au'un double dispositif est
en trafn de s'installer :

— contrdle gt sunvelllance des travalilsurs
grace aux technologles de surveillence et
I'informatlsation du processus de travail ;
— expérimentation de systémes dauio-
contrdle sous couvert c'ameligration des
conditions de vie et de travail . horalres
variables 3) et équipes seml-autonomes ol
sont Intériorisé {gs contralrntes de l1a pro-
duction {rendement collectif, primes d'assi-
duité collectives...)

Lintroduction du badge par Fintermé-
dialre des horaires varlables est édalrant,
Le plus grave estque ce quadrillage électro-
nique s'&tend sans réactions particuliéres,

It faut dire Que la campagne du pouvoir
Sur i théme de la SEcurice, la montée de
l'angolsse collective lige a la crise et Ig
déplacement de cette angoisse sur la
cralnte de I'autre (e Jeune, Fimmigré, ie dif-
farent..) créent une demande soCiale de
sécurité et banalisent remploi des techno-
logies de surveillarice ide [a porte blindée
au «ragar ge protection volumétrigue
télecommandé » 1)

Aussl n'est-il pas étonnant de voir ces
technoiogies simplanter rapldement, Ainsi
la SAFAR annonce quelle a « équipéen 1980
plus de 3 000 accés et que pIUs 2'un milgn
de badges macnétiques SAFAA sont
employés en France » - protection des cen-
tres de traltement informatique, bandues,
aerogares, batiments industrigls (notam-
ment dans l'automohbile, 12 pétrochimie, le
nucléaire, 'ammement, Féquipement €lec-
Tique...l, aoministrations (P et T, parkings,
SNCF, RATP...], centres de Ioislys, Immeubles
d*habitation, grands magasins..

Il est ndcessaire qu'une (utte sérieuse se
meng sur ce terrain. En particuier par lg
refus des tadaas personnalisés.

En labsence d'une réaction de masse, on
peut s'attendre 3 une action de sabotage
qul s¢ généralisera au fur 2t 3 masure que
las travallleurs vivront les atteintes portces
3 leur tiberté.

Quand |2 machine ne prodult gue du
despotisme i1 ng resta plus Qu'a hriser
cette machine.

PP ARESS [« profLctigiee « 13« FRmatigue « 18« Dureachicie »,
1a r bedmatioue = et |@ kUt rCant « ndnAtifue » rnantE Er la
o nou pmnosona pourqued pes 7 le hardl = matorHmatique »
ok annadle maton un gardien re pAon.

12 hius utilisons largeraent s brochvres de la SAFAA, publkcité
arifulte |

212000 entreprises utlisent les horairgs vadables.
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