'INVISIBLE GARDE FRONTIERES

Vers Ia fin des années quatre-vinpt
la plipart des habitants de I'Ouest porteront un passeport,
avec une page plastifiée qui permatira
des contriles de plus en plus étendues sux frontitres,

Le passeport du futur contient un volet plastifié sur
lequel figureni des informations personnelles aussi inof-
fensives gue le nom, la dalede naissance, |a nationalité at
le numéro national d'idemtification. Ces informations
peuvent étre lues sans difficultés a I'eeal nu, mais aussi
par une machine de reconnaissance optique des carac-
téres OCR, qui transmet I'information lue & un 1erminal
de visualisation. Les projets pour développer cetle tech-
nigue sont en cours de développement en Grande-
Bretagne, RFA, Etats-Unis.

Les guichets de contrdla des passeports seront dotés
d’'un terminal ordinataur placé hors de Iz vue, des passa-
gers soumis aux formalités des cantrdle {ie premiar gui-
chet de ce type a 4té installdé & l'adroport de Landres
Heathrow en avril 1984). L'officier de contrdle place le
volet plastfié dans ie lecteur OCR connecté au terminal.
En moins de deux secondes il lit sur I"écran de visualisa-
tion, les informations concernant la pcrsonne contrélge,
A coté de ces éléments, il estprévu surl’écranun espace
pour des informations que le voyageur n'est pas cense
copnaitre. Ces informations complémentaires vicnnent
de l'ordinateur. Dans la plupart des cas apparait la men-
tion < PAS D'ENREGISTREMENT =, le passepcrtestrendu
et le voyageur passe le contrdle. Dans certains cas |'offi-
cier paut lirg sur son écran le message suivant « SUJET
SC 1234 ACTION Q = Ce n'est pas de la science fiction,
car cela figure dans un document du ministére de I'Inté-
rieur desting aux officiers d'immigration. Cela veut dire
que le voyageur ne peut pas passer la frontiére avant gue
des vérifications aent été effectuées parce gu'il est
« fiché » sur l'ordinateur comme suspect (SC)de la caté-
gorie « 1234 ». L'officier doit donc appliquer la procédure
o ACTION Q » Ce qui signifie que si ce voyageur peut
passer le contrile, comme les voyvageurs pour lesguels il
ataitnote « ABSENCED'ENREGISTREMENT », il sera ins-
crit dans I'ordinateur, qu’il est passé par cet aéroport 3
cette date. |l y a ainsi un systéme qui permet d'alimenter
les ordinateurs de |la police en Grande-Bretagne. mais
ausgi dans touta |'Eurpps, avec les données recueillies
les ordinateurs dc contrdle des frontigres. 51 le code
« ACTION X » était apparu cela aurait voulu dire que le
voyageur devait étre intercepté et tenu d la disposition de
la police des frontidqres pour un intorrogatoire spécial.
Bien s(r cela arrive déja aujourd’hui, mais & une échelle
trés limitée car il est difficile de survetller toutes les per-
sonnes gui franchissent les frontieres. Mais avec le port
par chacun d'une passeport & lecture automatique, la

technoleogie supprime les limites physiques actuslles
posées aux contriles. Dans les cing prochaines annees,
la Grande-Bretagne, I'Allamagnc de I'Ouest, les Etats-
Unig et la majorité des pays curopéens mettront en place
un passeport informatisé. Depuis mars 1981, quatre mil-
lions de passeport de ce type ont 81¢ diffusés aux USA,
Depuis novembre 1983, en Allemagne fédarale, on rem-
place |es cartes didentité par des cartes informatisées. |l
est prévu que "Angleterre demarre en 1984 et d’autres
pays en Afrique, en Asie et en Amérique du Sud doivent
avoir leur passeport 4 lecture automeatique d’ici la fin des
années quatre-vingt. Lorsque dans le monde la majoritd
des vovageurs seront munis d'un passeport informatigue,
ils devront 1ous attendre que |'ordinateur indigue
« ABSENCE D'ENREGISTREMENT » sous pzine d inter-
vention de la police au des services de sécurité du pays
CONGErNe.

Tout commence ¢n mai 68 a FOACI

L’histoire du passeport informatique débute en mai
1968 lors d’'une réunion 3 Montréal de '"OACI (Organisa-
tion de I'aviatian civile internationale). Cet organisme
s'estimait interpellé par |a fantastique augmeniation du
trafic des passagersduranila décade. On pensait qu'avec
unlecteur automatique de passeparts, kes gens pouvaient
passer les contrdlas plus rapidement. L'OAC! imit enplace
un comitd d’exparts pour étudier le probléme. Les experts
vaenaigntd Australie, de France, duCanada, d’Allemag ne
fédérale, d’'Inde, du Kenya, des Etats-Unis et de Suéde.
Plus tard ils furent rejoints par I'URSS, la Grande-
Bretagne, |a Belgique et la Hollande. Toutle monde, éait-
il dit, @ le droit de hénéficier de queues plus courtes aux
guichets de contréle des frontieres.

Entre 1968 et 1978 la commissian tint ¢ing réunions
au cours desquelles furent &laborées les spécifications
techniques aux quelies chaque pays, désireux d'adopter
e systéme de passeport autematique, devait se confor-
mer. Les réunions étaient animées par Interpol, non plus
parce qu'interpol était ntéressé par un passage plus
rapide des contrdles dans les adroports, mais parce que
CE NoUYEAU passeport pouvait permettre des contrdies de
sérurité A différents paints du mende. La commission de
I'OACI émit des recommandations sur I'aspect général du
nouveau passepart : quellas informations deit contenir [a
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ZOoNe lsibic adiomaliquement, et entin 188 preca Utlions a8
sécurité & prendre.

La gravure de la carte plastifiée dait par exemple pou-

vair résister & des températures variant entre - 10° at
t 50° sans perte de qualidé ; elle n doit pas non plus
pardre sa fiabilité lorsgu’elle est stockée dans des anvi-
ronnements humides. Plus important, la commission
décida des raractéres standards 4 utiliser pour la zone de
lecture sur le bord de la carte, elle formula des recom-
mandations sur a la dimension de cette zone et sur la
nalure des infermations qu'etle devait comporter. De
cette facon e méme passeport pouvait aussibien étre lu A
Manchester, & Moscou qu'd Munich cu Miami,

La sone de lecture automatique confient deux lignes.
La page plastifiée est elle méme insérée a U'intérieur du
passeport, 13 zune de lecture enformant le bord extérienr.
Laligne supérieure comporte lalettre« P », pour indiquer
que c’est lisible automatiquement, le code de |'Etat qui a
délivre le passeport, et le nom duiitulaire. La ligne du bas
contient le numéro du passepart, la nationalité, la dale de
naissance, le sexe, la date d'expiration du passepart et le
numere national d'identification {qui est optionnel]. La
date de naissance, le numeérg du passeport et le numeérao
nationald'identification ont una« clé de contréle » & la fin
de chacund’entre eux. Ce nombre estcalculé en utilisant
ta formule (box B) c'est le¢ moyen de varifier qus la
machine a lucorraciemant taligne de caractéras atque la
nombre enquestion est valabla. Alafinde lalignedubas,
il y 3 une « ¢lé de conirdle » finale qui en appfiquan la
formule a4 tous les nombres de la ligne, permet un
controle final

Ces clés rendent les contrefagons plus difficiles, mais
pas impossibies. Sile revétement plastifié de la carte est
rompu, Une réaction chimique. mettant en couvre 'oxy
géng de I"air, obscurgit le papter, mettant en évidence
gu’on a essayé de le falsifier. Ce procédé gt obtenu gn
imprégnant la carte, d'une forme attenués de colarant.
Lorsque 'O ACI examina ce type de dispositif de sécurité,
iln'yeut aucune illusion sur son efficacité pcur empécher
la fraude. on pensa seulement que celapouvait découra-
ger les faussaires enrendant les contrefacons plus diffi-
cile d'accés aux crimingls potentiels,

L 'QACI avait fait son boulot, elle avait congu les stan-
dards d'un passeport lisible automatiquement, et qui
convenait a tous |es pays concernés, mais si on regarde
cequele ministere de l'lntérieur en a fait, cela ressembla
plutit 3 Big brother. Au lieu d'une zone de lecture auto-
matique non déchiffrable par chacun {une piste magnéti-
gue comme celle des cartes de credit), 1'OAC| avait indi-
qué que cette zone devait &tre réalisde en caraciéres
romains et en chiffres arabes, lisibles par reconnaissance
optique de caraci@res. La logique voulait que personne ne
porte une infermation lisible par une machine & laquelle it
ne puisse avoir lui-méme accés. En fait, c'est une évj-
dence. Un passeport informatise doit ¢'abord & prouver
I'identité de son titulaire, Mais quelques individus ont
compris qu’il doit aussi donner & la palice des frontitres
I'acces au fichier informatisé gui correspond au nom ins-
crit sur le passeport. Cette infoermation informatisée est-
alle s importante, &i orwéellienne, gue le ministére de
I''ntérieur de Grande-Bretagne n'a pas l'intention de
permettre qu elle soit connue de quicongue, hormis de
lui-méme 7

Mais & partir du moment ol le passaport est utilisé
avec cet interface, 'CACH déclineg toute responsabilitg,
Car les magouilles des services de sécurité s'exercent
sous 'autorité du pays en question. .

L'OACIrésume les implications possibles de ses déci-
510ns avec plus de diplomatie. = Les demandes peuvent
varier considérablernent de pays a pays. Par exemple
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certains pays peuvent envisager d enregisirer louies ez
antrées et les sarties. au de limiter cet enregistrement &
certaines catégories de voyageurs, d'autres pays peuvent
n‘envisager gu'un contrile partiel pour des groupes biegn
panticuliers ».

Le fichier des suspects

Fn Grande-Bretagne, |a livraison prochaine du passe-
purt automatique est 2 I'origine de l'intense activité do
groupe qui supervise les ditférents aspects du praojet. Ce
groupe examine la maniére dont on peutaméliorer 'index
des suspects. (La liste des persannas qui d’'une maniare
ou d'une autre ont ¢veillé |la suspicion de la police dg
I'immigration.} En 1980 e ministére de I'intérieur a
décidé d'amalgamer index des suspects au projet de
passeport. Comme on peut le lire dans un note interne,
« une des amélioration essentieile due au systdme de
passeport & lecture automatique vient du potentiel de
contréle automatique de lI'index des suspects ».

Actueliement 'index des suspects est un document
secret et son statut « confidentiel » signifie qu’il doit étre
conservé sous clef lorsgqu’on ne s'en sert pas.

C'est une liste noire de 18 000 nams, réunis dans un
livre en quatre volumes (n'est ce livre que peuvent entre-
vair |Bs voyageurs internationaux, dans les mains de l'ol-
{iciers de police, qui au guichet de contrile. fait face & la
queue qui se {forme devant lui).

Le ministére de I''ntérieur garde le plus grand secret
sur lafacon dont les individus se retrouvent sur cetre liste
et sur les catégories dans lesquelles ils sont rang#s. En
réalitd les noms sont fournis par le ministere de |'lnté-
rieur, la police, le ministére des Affaires strangéres, le
Service de la Sécurité (M 15|, les Dopuanes et Taxes et
Interpol. A cdte de chaque nom figure une letire de code ;
« X » gignifie entrde interdita, « A », « A& », el « J» gu'l
s'agn d'une parsonne gui intdresse le Service de Sécurité
M 15. Leec gens qui appartiennant a ces catégories sont
soitinterceptds at intarrogés par une branche spécialeds
la police soit autor:sds & passer, mais leur passage est
neté par la police ouparleM 15

La difficulté avec une ligte sur papier, ¢'8st qu'il sst
diffigile d'ajouter ou de supprimgr des noms. Aver un
fichier informatisé on peut le faire en appuyant sur un
bouton. L utilisation d'un ordinateur signific aussi quon
peut ficher un beaucoup plus grand nombre de suspacts.
Actuellement 18 000 réferences constitue la maximum
de ce qui peut-&tre manipulé d'un document gcrit. Avet
un fichier sur ordinateur le ministére de I'intérieur peut
augmenter considérablement le nombre de références
Et tout indique qu'il 8’y prépare. Un rapport interne &
I'administration souligne que si les demandasd’'augmen-
tation de la nomenclature des suspects étaient satis-
faites, leur nombre doublerait en moins de deux ans. Un
autre rapport note que la gestion de {'index des suspects
par ardinaur = aderait |a police des frantidéres a effectuer
un conirdle beaucoup plus rapide et beaucoup plus eff-
cace sur un index des suspects beaucoup pius étendu »

Un résean de données européen

Le ministére de I'Imtérieurdéclareque l'index des sus '
pectsn'est que le fichier des persannes « assujetties dun



contrile d' immigration », sans doute tigurent parmi aux
des criminels ou de terroristes, mais une indication sur
I'étendue du spectre couvert par 'index des suspects
nous est donneé par les calégories de voyageurs qui intd-
ressent particuligrement les services de sécurité du
M 15, Ceux-ci comprennant « les passagars qui ont
séjournée dans des pays communistes, las passagars en
possassion de littérature communiste ou subversive ou
quicntlacarte d'un parti communiste, et... les passagers
de race chinoise connus ou suUsSpectés de vovager pourou
depuis 1a République Populaire de Ching =,

Lintérét porté aux personnas trangportantde « littéra-
tura subversive » n'est pasréservé ala Grande-Bretagne,
En Allemagne de )'Ouest, par exemple, la palice des fron-
tidres 25t munie d'une liste de magazines « orientés A
gauche -defagon a l'aider a distinguer dans |a httérature
Cceguiest« suspect »decequine l'estpas. La coopération
entre fes pays de I'Europe de I'Ouest, pour échanger des
informations sur les suspects de terrorisme ou de crimi-
nalité est un théme de débat récurrent du Conseil de
I'Eurepe. Dans un rapport sur le tervorisme en Europe. e
Conseail constate qu’« une des exigencas fondamentales
pour contréler le terrorisme est la mise d dispositiond'un
systeme de collecte de renseignement particuligrement
sophistiqué « Un élément essentief de ce systéme est le
contrile plus serrédes passeports » ; quelquerépugnance
gue puigsent avoir ceux pour qui la coopération eurc-
péenne signifie 'abolition progressive des frontiéres. Le
Conseil distingue "ordinateur de la police de |2 RFA &
Wiesbaden qui a permis une « percée »significative dans
le dépistage des terroristes en Allemagne et a I'étranger.
Cet ardinateur guti passéde 10 millions d'« items - enre-
gistrés dans sa banque de donndes est géré par I'Office
fédéral de la police criminelle (Bundeskriminalamt) ou
BKA. Cet nrdinateur fédéral appelé INPOL estrélié Acha-
cun des ordinateurs des onze régions de la police. La
police de chacune de ces régions est connectée a travers
INPOL & trois autres ordinateurs : le fichier ceniral des
etrangers a Cologne, le fichier central des véhicules &
Flensburg et e fichier central de ta criminalité & Berlin,

L'Alternagne de I'Quest a aussi l'intention de mettre
en place une carte didemtité a lecture automatique.
(Légalement chague citoyen doit posséder une carte
d'identiteé). La nouvelle carte doit avoir le méme format
que le passeport développé par l’OACI L' Allemagne fédé-
raie voudrait aussi qu'elle puissa sarvir de passeport 4
'intérieur du Marché commun. Pour les voyages i I'exté-
rieur des pays de la CEE, il estrecommandé de possdder &
la fois une carte d’identité et le passeport. Le contrile
automatiqua des voyageurs antrant dans le pays s'est
répandu il y a quelgues années. Far exemple a I'aéroport
de Berlin-Tegel, chague point de contréle des passeports
et équipé d'un plateau de verre, placé hors du champ de
vision des passagers. Une camérade télévision estplacée
en dessous. Lorsque le passeport est poseé sur la face
contre cette plaque, la caméra en transmet 'image a une
personne gui manipule un termina! d'ordinateur dans
une autre partiede l'aéroport. L'ordinateur est connecté &
celuide la police locale qui est lui-méme connecté d celui
d’ INPOL & Wiesbaden. Lorsque I'opérateur entre au cla-
vier e numéro du passeport qui apparait sur 'écran de
télévision, l'crdinateur donne une réponse quasiment
simultenée sur la situstion du voyageur. L'opérateur
trensmet ta réponse aux officiers d'immigration en allu-
mant une lampe de couleur dans {eur bureau ou encore
par téléphone. En mars 1976, les officiers de police de
I'aéropart de Berfin ont interrogé 56 832 fois Fordinateur
avec 172« succés », soit untauxde 0.3 %. Les passeports
des étrangers sont vérifids de la méme facon. L'Alle-
magne fédérale préveit de mettre en place des conrdles

analogues a toutes ses frontiaras, mais cette fois avec des
passeports ou des carwes didentité & lecture automati-
qua. Au dédmarrage, 40 lecteurs QCR doivent étre instal-
lés dans les postas frontidres des adroports et des auto-
routes. A |a fin des années 0 leur nembre doit atteindre
400. Actuellement en utilisant un systéme analegue 3
celui qui fenclionne & Berlin, seulement 3 % des Alle-
mands entrant ou sortant du pays sont contrdleés. Vers
1990, il y aura en théorie 100 %. En 1989, le nombre de
cartes d'identité informatisées distribuées en Allemagne
fédérale doit atteindre 40 millions. Dés aujourdhui danbs
¢e pays la police peul inlerpelter 1as gans pour diftérents
motils et demander & voir leur carte d’identité, Dans le
futur des cantrdles & |'intérieur du pays pourront se déve-
lopper & une échelle analogue 4 celle qui et prévue dans
les aéroports. Les lecteurs OCR sont relativement |égers
et motiles. lls peuvent &tre installiés par la police lors de
barrages routiers pour contréler gui entre et qui sort
d’une zone particuliere Cela est déja arrivé. Al'eccasion
de certaines manifestations la police a relevé le numérg
de |a carte d'identité de personnes qui dans des trains ou
des cars, s’y rendaient,.

L'ordingteur de V'INPOL contient Ie fichier das per-
gonnes recherchées, une des sous catérogies de ce
fichier ast le BEFA 7K icu recherche par ohservation).
Une persennerangée sous larubrique BEFA 7K, selon un
officier d'immigration, est une personne qui= s'est trou-
vég quelgque part avec un BEFA 7 (personne suspectée de
terrorismal et qui est devenue suspecte méme si le fait de
s'étretrouvéa dans un licu &tait purement accidentel, par
exemple dang le compartiment d'un train, oudans un car
de tourigme »,

Une autre catégorie de ce fichier est fe BEFA 9 qui
regroupe les manifestants. |l n'est pas certain que las
renseignements sur les BEFA 7 et les BEFA 9 soient
transmis & l'ordinateur de sécurité intérieure de la RFA
{NADIS), cet ordinateur est géré par '"Qffice fédérale de
défense de la constitetion connue pour 'ordinateur Lout
fait secret du M 15 & Londres, il n'y a que trés peu d'in-
formation sur l'ordinateur NADIS.

L'image que donne aujourd'hui la RFA est celle d'un
pays ou l'information concernant les mouvements de
chacun a lVintérieur ou A Vextérieur du pays est gérée par
une série d'ordinateurs interconnectés, L ordinateur cen-
tral de 1a peoitce, INPOL, est relié aux ordinateurs régio-
naux de la police et aux 1rois fichiers centraux.

Et entre INPOL et NADIS, I'information relative aux
mouvements de la pepulation circule librement, méme
s'il s'y sans doute pas actuelement de liaison d'ordina-
teur & ordinateur. C'est la raison pour laguelle le Conseil
de 'Europe a pris l'ordinateur de I'INPOL & Wiesbaden
comme un modéle que les autres Etats europdens de-
vraient suivre.

Le conseil soutient un plan visant & batir un réseau
d’ordinateur europgen avec I'ordinateur de Wiesbaden
au centre, Le réseau a pour objectif « I'échange d'une
information d’actualité sur la situation journalidre avaec
une attention spéciale sur les mouvemenis rransfren-
tieres des cercles terroristes.,. etla mise en placde lignes
de télex sires entre les diftérents contres de poice des
Eiats ». Au centre de ce vaste dispositif de surveillance il y
a le passeport & lecture autematigue. Un document qui
pour le ministére de I'Intdrigur britarnigque doit permettre
de diminuer la longueurs des queues aux guichets des
aéropoarts,

Steve Connor, Janvier 1984
Traduit de V'anglais par Eric Braine
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