SOCIETE

contre-poidsa celleschargées de lagran-
de informatique, avee la possibilit¢ de
présanter das analyses atternatives.

W faur aller plus loin - {"informatisation
de la Justice, comme celle de ta sociéié,
continuera a poser des probiémes redoy-
tables pour les libertés., Ces problémes
seront moindre avec le développement
de systémes autonomes. non cantralisés,
mais resteront réels, si les technigues se
dévaloppam de fagon sauvage ot nhon
maitrisée, selon la logigue du profit. La
giffusron de la micro-informatigue dans
fa socigté risque de provogquer una flui-
dité dont il faudra pratéger |'information
judiciaire. Certains projets comme la sur-
veillance automatique des détenus (2)
sont 4 considérer avec prudenca, si l'on
veutgue la prison reste un ligu humain. |l
parait important que |2 personnel des tri-
bungux et des services puisse exsreer
avec les magistrats un contrdle sur le
développement des technigues nouvetles,
gui ont aussi des incidences swur les
conditions de travail. Cela exige forma-
tion gt information.

Le fanctionnernent de la Justice
inméresse 'ensemble des citoyens eti'admi-
nistration de la Justice, a une incidence
sur ce foncoionnement. C'est pourquoi 1a
camposition de la Commission da 'in-
formatique du mimstére, composée pres-
que axclusivement de hauts magistrats,
devrait étre dlargie 4 des représentants
des professions judiciaires iavocats etc),
des représentants de I'Education surveil-
léa ainsi gu'aux centrales syndicalas.

Et la CNIL ?

Les fichiars Bureaux d’ordre centrali-
sés avant érf constitués avant la loi
« Infermatrgue et liberté + le ministére de
la Justice, n'était tenu qu'a une simple
déclaration A la CNIL Yu leur caractiEre
sensible, il parait nécessaire gqu'une de-
mande d’avis o1t adressée a cette com-
rission. C'estce qu'a fait e ministere de
la Santé pour le projet « GAMIN », gui
avait gudsi étd mis en oeuvre svant la
parution de 3 1o informatigue ot ilberté.

Le Casier judicigire mational automa-
tisé a fait I'objet & 'un vote au Parlement ;
la loi BO-2 du 4 ranwviar 1980 (J.O. du ®
jgnvier 1930), te groupe secialiste 5'é1ait
atstenull

THEMIS

(1) Uinformatisation de la secidté, Edition du
Seuil 102,

(2) cf annexe 4 de la mise 3 jour du 1" janvier
1981 du schéma directeur de Vinformalique
de gestion judicinire,
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La tele-
_sumlllanca

Les ouwtils de la télématique yont toujours presentés comme des
media de la communication alors qu'ils peyvent aussi ére utiliséds &
surveiller, protéger, tenir & distance. [Yailleurs, aux Etats-Unis la
« sécurité électronigue » est un énorme marcié. Mais ce qui est
Jrappant c’est P'écart entre le grand bruit de la demande soclale de
sécurité et la discrétion qui entoure les applications télématigues de
surveillance, bien souvent introduites marginalement comime sous-
produir d'aurres applications plus speciaculaires ou plus nobles.
Pourtant, si on focalise I'attention sur ces applications « mineures »,
il semble bien que des effets sociaux non négligeables pourraient en
résulter, bien élvignés des discours sur la téiématique libératrice et

communicationnelle.

Prisonniers de Ia forteresse
transparente

IEN antendu les eraintes (fondéas
B ou fantasmatiques) dveiliges par la

« téiésécurisetion » de |'habitat sont
hées aux évemuels effets pervers de ces
outtis, On croit survekler et on so décou-
vre sous surveillance, en pense rendre
limpide son ervironnement et on se décou-
vre suspect pour d'autres, On croit Etra
plus libre, on se retrouve isolé, prisonnier
dans une farteresse transparente. On
croit 8tre lecentre et |'organisateur de 3
sécurité, on se découvre pris dans un
réseau dont on ignore ol est le cenire et
si méme il existe. Bref, on voulait un peu
de liberté en maitrisant mieux 30N envi-
ronnfement, on se réveille paranoiaque,
on réve d'un Thaléme, on se retrcuve
dansun univers Kafkaien ou face au sou-
rire de « Big brather watching you » {1).

Clore, tracer une trontiére, exclure, ne
gont jamais des opérations simples et
naives Qui reste a l'intérieur du cercle,
quien est exclu P Méme dans les utopies,
les lieux de nulle part, la questign n'est
pas tranchée aisément. & Théleme ol
n‘existent ni remparis, ni muorailles, I'ins-
cription mise sur la grande porte de I'ab-
baye somme Igs faux dévdls, gens de jus-
fices, usuriers, avares, jaloux et vérolds
de ne point rentrer et seuhaite la bienve.-
nue aux ncbles chevaliers, & ceux qui
annoncent 'évangile gans son texte et
san sens pur, et aux belles dames bien
nées et hien élevées. Au deld de 'arbi-
traire de toute classification, voila bien
I'idéal de la frontiére pour ¢ceux qui |a
fracent : que les exclus e reconnaissent
comme tels 8t qu'indésirables, ils ces-
sent de désirer et renoncent jusgu’aux
charmes de latransgression | L'utopie de



La sécurité
pervertie

Théldme est aussi bitie sur ce refus d'as-
sumer laviclence inhérente 3 toute séaré-
gatien Pourtanm cela n'est pas encore
sutfisant pour que puisse s'y énoncer et
$B Vivra le « fay pe que voudras = M faut v
ajouter 1a puissanca trouble des identifi-
cations « un seul disait= buvons » ot tous
buvatent - le mécénat de Garganiua atle
Iravall de 10us les cuvriers que 1'inscrip-
tion de 'a grande porie ne semésle méme
pas toncerner el qui, situés en dega
mémae de I'exclusion. demeurent dansun
grand corps de maison prés ges bois de
Théleme. .

Clore, c'estdéfinirle méme et 'autre et
maintenir catte distinction dans le temps
el I'espace ce qui devient bicn délicet
aussitdt que I'on découvre que le viewx
medéle spatial de la protection d'un cen-
tra (fortaresse, abbave] contre sa peri-
phérie est par trop simpliste.

Le loup dans ia bergerie

illustreng ¢a propos par quelques exem-
plas de protection tirds de la vie économi-
que : les grandes surfaces qui utilisent
depuis longtemps les caméras vidédo de
surveillanca et qui ne nous enjoignent
plus de souarira car nous sommaes filmés,
savent que les causes de la démarque
inconnue sont aussi bien internes qu'ex-
lernes, et Mappal 3 des sociétés de sur-
veillance ajaure hien souvent ses propres
effets pervers...

Dans un autre domaine, 'informatisqa-
tion des banques américaines a révéls
quelguefois avec fracas que Jes dangeu-
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réux « gangsters » n'étaient plus les mé-
chanis braqueurs, mais pouvaient atre
fes brillants informaticiens eux-mémes,
dipldmés et tout ce qu’il ya de plus WASP
{white anglo saxon protestant).

Commeni clorg Iz bergerie quand g
loup s’y tapi ? Alors tes sysiémes de
s&curité abandonnent cette trop simple
cloture qui définigsait un Ntérieur et un
extérieur, un centre et une périphdrie. Et
te cercle se fait noeud, la frontigre retra-
verse indédfiniment {'espace inlerne
qu'elle vient de desginer, Toulg biparti-
tion simple esi ruinde, le contre Rexiste
plus, il est expulsé, mais de 13 devient
menacant . « Big brother is walching
You »,

L'étrange climat d'une visite dans un
centre de recherche informatique en Cali-
fornie me revient ; chacun arborait son
badge, sourire aux levres Tous las acces
nécessitaiant des passes magnétiques et
des camdras vidéo redoublaient ce pre-
mier systéme de sécurité. Dans cette
région me {ut-il exphliqué, I'espicnnage
industriel est une rtriste réalité. Chague
collaborateur $tait au miesux un futur
COnNCurient au pire un espion potentigl !
Le premier geste o'accueil m'avan gen-
timerd dépouillé de mon appareil photo.
Toutn’'étaitqu ordre, calme, luxe sobre et
politesse souriante. Le passe rmagnéti-
que nous ouyrail magiquement Ia voie,
3euls, les deuxvisiteurs que nous étians,
sembilaiant ressentir quelque sourd ma-
laisa.

Certes, peut-on obhjecter. mais I'habitat
n'estpas l'antreprise, |'intérieur et 'exté-
rieur, le centre e1 la périphérie, le méme
et I'autre y sent facilement identifigbles.

Du contréle technique
au contrile sacial

Es1-ce gi 50f ? Car si cela nous parait
vraipourlelogament, ¢a I'ast Mmomnspour
'immeuble, |a résidence, ie quartier, 1a
ville. A chacun de ces niveaux, la deman-
de de sécurité peut étre reprise par des
institutions quila gérent technocratique-
ment, de 'extérieur el & distance (rappe-
tons que télé signifie & distance). Alors. &
nouveau, centre at périphérie ne signi-
fient plus grand chose et plus te niveau de
prise en charge de la sécurfié est global,
plus Findivide perd le contrile de sa
sECUrité o1 est soumis & un contréle qui
lui est extérieur &t lointain,

Lesexpériences de télé surveillance en
coursdansle domaine du lageiment social
mérilent da ce pgint de vua toute notra
attention{2}. Une unité dite centralo bion
quextéricure recoit des informations par
I'intermédiaire de transmetteurs oo d' uni-
tes intarmédiaires) eux-mames relids a
des peints d'information {compteurs, cap-
teurs, détecteurs, sondes etc) Un tal
réseau peut concerner plusiaurs centai-
nes de logements. Aujourd'hui, il ne
8'agit que de gestion das installations
tachniques des immeublas {ascenceurs,

veniilation, chaufferie) ot de tentative de
mirimisation des depenses énergatiquas.
Mais demein. la tentation sera grande
d’utiliser ces réseaux pour répondre A la
demande de seécurité.

O'gilleurs la démarche peut se faire
progressivement et en réaction aux dyd-
nements dramatiques gui stat stiguement
ne peuvent manguer de se produire : un
incendie grave dans un immeuhle, &t on
adjoint partout des détecteurs de fumée
et de chaleur. Das invalides ol des per-
SONNESS agees Non Sacourus, qusi de plus
normal que d'ajouter la téléalarma, Une
aggression particulidrement odicuse, com-
ment résister & la demande des habitants
d'installer des caméras dans les halls

d'entrée et des barridres aux parkings
aetc. Le glissement du ¢contréle lechnigue
au contrile social risque ainsi de se fare
« nalurellement ».

Yoir sans étre vu

Chacun se retrouve alors ensefré dans
un réseau qui pour le protéger commence
par réclamar de lui qu'il soit transparent
au meins visible, La tdidmatique, Qrwell
I'avait bien sent. c'est la potantialité d'un
« panopticon ~ généralisé, affranchi des
contraintes spatiales et architecturales.
Et comme le rappelie Foucault {3] le sen-
timent permanent d' étre visible assure le
fonctiannement automatigue du pouveis
qui exerce la regard, « Vous &tes filmés,
Souries » vous quin'avez rien 3 crarndre,
qui étes au-dessous de tout soupgon. La
version est plus insidieuse ches Orwel
ol Big brothar vous sourit. |ui qui vous
regarde et sait tout de vous, du moins le
crovez-vous Etonnante invention imagi-
naire que ce télécran qui $met el recoit,
rien de plus pourtant qu'un visiophone
qus{onne pourran jamais fermer{comms
les paupiéres des personnages de« Huis
efes -] el dont Finterlocuteur serait
anonyme.

A Colombus (Chia), 40 D00 personnes
sontabonnédas au systéme CHIBE de télé-
vigion cablde interactive, QUBE, joli nem
pour une filigle dont tes « parents = sont
rien de moins que t2 Warner et I'Améri-
can Express La bangue et les média se
mettant a 1aire bon ménage 3 I'heure de
la tédlématigue | Les 40 000 weléviseurs
de Colambus {qui seront bien davantage
4 Houston, Pittsburg et Cincinatti} sont
reliés 3 un ordinateur central qui les
appelle loutes les sixsecondss. Les postes
de 1élévision disposent done d'un certain
= retour »et deviennent quelque peu inter-
actils. Un patit clavier indépendant comp-
tant une dizaine de touches permet alors
de répondre 4 des questions qui appa-
raissant sur I"écran. Des sondages ins-
tantanés deviannant possibles ot permet-
tent de savoir 4 chaud si le prégidant
Reagen a redonné confiance par son dis-
cours {se sent-on en 3écurité avec |ui 7)
Ou si le epach de 'dquipe de football da
Colambus devrait maintenent adopter une
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stratégie plus otensive ot faire rentrer le
joueur « 2X0 ». Bien sir chacun est tibre
de répondre A ces sondages et seulzs les
opinions exprimeas (3 travers les catégo-
rias proposées sur I'écran) sont anregis-
trées. Par contre nul n'est libre de refuser
I'appel toutes lea six sacondes de I'ordi-
nataur qui note i le télévissur gst en
fonction et quelle chaine est regardée,
puisque c'est le moyen de facturer les
émissions des dix chaines payantes [sut
les tronte disponibles).

Et pour quelgques dollars de plus, gusi
de plus normal et d utile que QUBE offre,
grace aux possibilitdés de oe « retour »
consiant, un systéme de protaction qui
concerne aussi bien Fextérieur de Fhahi-
tation que la sécurite domestique. D&s
lors, e mame outil informe (il parmet
aussi I'gccés & das banques de donnédes)
distrait. achéte, sonde les opinions et
survaille {pas l'abenné bien sar 1), Com-
manmt na pas fantasmer devant un 1el
écran | {Télécran ?).

L'invasion de la surveillance

D'gilleurs n'esi-ce pas dans ce mo-
ment oG les qutils disparates de |'habitat
s'intarconnectent, ol les applicationsdis-

» La séourité den pdrsonnoa ot des bisns
astdvidemment un éldment fondamantal
des conditions de vies -

Le technologte et les perfermances des
capteurs dvoluent rapidemant aujourd'bui :
ainsi la gamme des moyens mis & notre
disposition s'glargit et nous pouvons atté-
nuer vaire faire disparaitre les risques
ot/ ou les consiquancas d" un wanement
agcidentel pud'un actevolontaired’agres-
0,

L'autamatisme apporte des moyens sirs
el permanems, NOEAMMENT pour ;

a) Saisir, \dentifiar ot localiser chague éva-
nemant détectdpar chaque capteur i I'ing-
1ant méme de son apparition.

bt Autorizer sélectivement las accés pro-
pras aux usagers conformameant aux droits
qui leur ont été airribués sur le pian géa-
graphigue, sur la plan tamporel, voira méme
surunpiannumdérigue :on peutpar exem-
ple limiter le nombre des enirdes dun
méme usager dans une zone ol existe un
risgua do contamination, st vérifier égala-
ment si néceasaire qua la durée de chague
5&jour dans |1a zone ng Adpasse pas une
certaing narme. Par un procédé simalaire
on peut limitar quantitativenant &t qualita-
tivernent "'usage de matidres dangereusas,

<] Connaitre immédiaternent la nombre et
Videntité des usagers présents dang une
zone ol vienl de se produire un accident.
d) Frotéger les équipaments da recherche
&t 'outil da preduction cantre des atilisa-
tions malveillantes ou frauduleuses.

e) Porter immédiatement assistance au
personnel de surveillarmce en suivant suto-
matiguemant la progression des rondlers
afin de la comparer & son déroulement
narmal et d&Tacter alnsi oit o1 gui e wouve
tout-#-coup on danger.

t} Aqdar le pereonnel de sdeuritd on axpri-
mant avec un détail suffisant st un texte
clair 1eg cansignes & appliguer en matiére
d'intervention vis-a-vis de chaque gvine-
ment, sans aucun travail de racherche
manuelle souvent long, fastidieux et inap-
plicable an cas de nécessité d'action im-
médiate.

g) Opumisear la rapiditd ac les moyens d'ac-
tion du personnel dintervention en lui
donnant la possibilitd de télécommandsr
imrmdédiatemnant des dispositits auxlliaires
et d'en contrdler "efficacits.

h)Enragistrar las paraméiras (natury, date,
heure et ligu] caractérisant tout Evdnament
d'alarma afin de constituer un historique
permeftant da recharcher les causes de
chague incident.

Parca qu'its sont rapides, précis et com-
plets, les automatismes acluels permettent
de mattre en application das interventions
de la plus haute afficacité.

Parce gu'il peuvent étra discrets et trés
performants, ila découragent lestentalives
de fraude, de vol ou d'agression.

L apport de I'électronigue £t de la micro-
informatigua est déterminam dans [eg1ech-
ruques da congeption et de véalisation de
Ces aulaomatismes.

Dang une installatron da sdcuritd

al La fiabilité des égquipements esl un
paraméatra fondamanral * ces ingtaltations
fonctionnent totalement cu partiellernant
24 heurss sur 24

Puisque I'apparition das pannes 4ven-
tuelles peut entrainer une wvulnérabilitd
momantands dans |6 contexte de |a protec-
tion souhaitde, voire déclencher da« faus-
pas alarmaes = il a5t souhaitable que e sys-
téme soit doté de dispositils d’ auto-contréle
capahtas de dédracter, identifier et localiser
les défailances propres au systéme.

b)La spdcifizité du concapt implantéd estun
facteur d'efficacité. Linstallation remplira
d'autant migux son réle qua sa Structure
présente des caractdristiques particuligres
convenablement adaptées au sile, aux ris-
gues &t au camportement des usagers.

c) Lm comporemant des usapars, la na-
ture et imporiance des risgques et o site
lui-mmadvoluent. (limparie que las mae-
riglg axpledgs dans l'instaliation puissant
s’adapter & ces dvolutions tout au long de
laur duréa de vie narmale.

C'ast la souplesse des matériels choisis
qui permet de d sposer 4 tTout moment d'umr
systéme réalisant au mieux |8 compromis
entra lag impératifs de sécuritd et Ies
dventualles contraintes supportdes par
ipg usagers. La notion méme de ces con-
tramntos évelue avece le temps, 'anviron-
nement 2t kes habitudes : 'installation de
sécurité ne doit done pas étre une structure
figée.

La possibiité de modifer aisément Ia
structure ot/ ou dittdrents paramétres forc-
tionnels d'una ingstallation conslite uneg
protection vis-A-vis d'individus qui pour-
raiant anakyser le comportameant at |a <on-
ception de cetle installation. || ast souha:-
rable o'y apporer des moditications pour
re pas laisser le temps de tolles analyses.

d) La commaoadité d'eaploiation est souvani
un facteur détermmnant dans la rapidite,
donc Pefficacité de intervention qui suit
I"apparitiond une alarma. Capandant, celte
recherche de commodité ne deit pas laive
abstraction des dispositifs de protection gui
doivent limiter ‘accéssibilité des informa-
tONS a1 des manipulations aux seules per-
sonnes respensables.

SEMDA
{Automatismas ot sypthmas)
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persées s intégrent que les effets soclaux
de la télédmatisation se réveélem brus-
quement ? Cela est vrai aussi et cléd)a
repérable en entreprise. Les nouveaux
auto-commutateurs [ IBM 3780 par exem
pie) permettent d'utiliser le seul réseau
tdléphonique comme support des conwer-
sations t¢léphonigues biemn s0r, mais
aussi das données informatiques transi-
tant des terminaux & I'ordinateur ex das
divers systdmes de sécurité (surveillance,
ncendie, contréle des portes etch. Das
lors, & chague personna est attribude une
classe de service qui détermine les pres-
tations auxquelles elle a droit. Ainsi.
pourra-t-elle par exeample utiliser l'inter-
urbain uniquement pour |"Alsace, t'inter-
national pour certaines filialas mais ne
pourra ni appeler le président ni accéder
aveC son badge a certaing parkings ou
batiments. C'est ce m8me badge qui
pointera d'ailleurs tes horaires souples,
enregistrera les déplagements et débi-
tera le colt des repas pris & la catétéria.
Un seul changement introduit dans le
legiciel de l'autocommutateur et cetle
mama personna na peurrait plus accéder
& son bureau {mais pourquoi cela arri-
vergit-il *). On comprend donc hien pour-
quol la gommission informatique et li-
berté qui 1ente de protéger noire vie pri-
vée assaie de limiter I'i nterconnexion deg
fichiers. Tous ceux par exemple dant les
administrations disposent,

Finalement la crainte des effets per-
vers des outils de la protection ne vien-
elle pas de l'inteition que la sécurité ne
peut jamais étre totale et quil v aurra
toujours liew d'ajouter un outil, un $ys-
teme. de le redoubler et de le dédoubler
I‘infrni. La processus serait fondamenta-
lementinflationniste. )l ne pourrait jamais
§'agir de supprimer un systame da sécu-
ritd. On cennait Chistoire du fou qui jetts
des henanes por la fenétre du train

— c'est pour tenur & distance les bétes
dangereuses, explique-t-il

mais il Ny en a pas dans cette
région, lui affirment ses voising
—~ B sais, retorgqua-t-il, ma mdthode
est efficace.

Comment an effet axpénmaenter fe dan-
ger réel de son ervironnement si celui-¢i
estde toute facone sdcurisé » Maisquelle
pamque, guand soudain ung penne élec-
tique ou uninZident qualtonqua disjoncte
le systdme | On sent bien que 13 sécurité
reléeve autant du sentiment que des condi-
tions objectives. Toutes les protections
axtérievres si sophistiqgudes quelles
soient ne peuvent calmer |'angoisse
quand celle-ci survient. Freud nous a
montré que e peychisme tend & extério-
riser, & projeter au dehcrs et dong &
meconnaitre taut linquigtant et le dan-
gereux qui peut pourtants'originer al’in-
1érieur de soi

Le loup est définitivement dans la ber-
goric. ly aura donctoujoursdes maxima-
listes de la sécurité qui ne mangqusrom
pas de trouver dans la réalité des faits
pour corroborer leur inquidtude. Leur
résister ne sera pas facile et pourtant
indispensable pour ne pas dépasser les
seuils au-deld desquels fleurissent les
effets pervers, Enfin, il n'est pas exclu
que ces effets eux-mamas aient leurs
prapres effets pervers. Ainsi, aprés avoir
vécu longtemps dans vn monde o I'ano-
nymat nous pretégeait, nous entrons peut
dtredans un maonde ol c'est la déluge des
informations puus concernant gt Fimpos-
sibilité de les traiter qui nous protégera.
Au moins tant qu'~ on » ne 5 Ntéressera
pas 3 nousl

Bertrand GIRAUD
Juillet 1932

(1)« 1984 » G. Orwell

{2)cklarticle« Télésurvedlionce : dessys-
1emes Qui vous veulent du bier » m Autre-
rrent n*37 février 1982,

{3) Foucault « Surveiler et pusnir », Galli-
mard 1975,
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Chercha : 3 ruz Max Dormoy

La goutte d'cr: 35 rue Staphareor.

20* arrond.

Les herbes sauvagas : 70 rue de Ballavilla

Angers

La téte en baa : 17 rue das Podliers

Bosdesux

L'en dehors ; 46 rue du Mirail

Lyom

im soleil : 210 rua de Créqui

Federop : 11 ru2 du Doverné

Librairle populalra : 226 rue Duguesclin

La gryffe : 5 rue S. Gryphe

Gendve

Cue faire : Case postale 700-1211 Gandve

GREP : 25 Bd du Pt d Aive-1305 Gendve

Luxembourg

Agsosg ! Postfoch 78-Luxemboury villa

Bruxelles

EPD 41 rua J Vaolders-1060 Brusellas

Montréal

Crist. 1°7 Mai : 1407 d’lberville Montréal

Terminat 1984 n° 11

® 25



